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1. INTRODUCCION

1.1 Resumen

El presente documento recoge la Politica de Certificacion correspondiente a los certificados emitidos por la Autoridad
de Certificacidn (en adelante AC) del prestador de servicios de confianza (TSP), Sistemas Informaticos Abiertos Sociedad
Andnima (en adelante SIA), del tipo Certificado cualificado de persona fisica vinculada a empresa — Nivel medio, que
define los mecanismos y procedimientos para la emisidn, gestion, revocacion, renovacion y cualquier otro proceso que
afecte al ciclo de vida de los certificados electrénicos emitidos por la AC de SIA. La Politica de Certificacion (en adelante
PC) de SIA se ha estructurado conforme al documento RFC-3647 “Internet X.509 Public Key Infrastructure Certificate
Policy and Certification Practices Framework”. A fin de dotar de un caracter uniforme al documento y facilitar su lectura
y andlisis, se incluyen todas las secciones establecidas en la RFC-3647. Cuando no se haya previsto nada en alguna

seccion o esta venga referida en la DPC, no se contemplard dicho apartado.

Asimismo, para el desarrollo de su contenido, se ha tenido en cuenta estandares europeos, entre los que cabe destacar

los siguientes:

e  ETSI EN 319 412-2: Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 2: Certificate
profile for certificates issued to natural persons.

. ETSI EN 319 412-5: Profiles for Trust Service Providers issuing certificates; Part 5: Extension for Qualified
Certificate profile.

e  ETSI EN 319 411-1: Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Trust
Service Providers issuing certificates; Part 1: General requirements.

e  ETSI EN 319 411-2: Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Trust
Service Providers issuing certificates; Part 2: Policy requirements for certification authorities issuing qualified
certificates.

e  ETSIEN 319 401: Electronic Signatures and Infrastructures (ESI); General Policy Requirements for Trust Service

Providers.

Igualmente, se ha considerado como normativa basica aplicable a la materia:

e  Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la
identificacién electrénica y los servicios de confianza para las transacciones electrénicas en el mercado

interior (en adelante elDAS) y por el que se deroga la Directiva 1999/93/CE.

. Ley 59/2003, de 19 de diciembre, de Firma Electrdnica (Texto consolidado, ultima modificacion: 2 de Octubre

de 2015).
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Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos. (Norma
derogada, con efectos de 2 de octubre de 2016, por la disposicion derogatoria Unica.2.b) de la Ley 39/2015, de

1 de octubre).

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas

(entrada en vigor: 2 de Octubre de 2016).

Real Decreto-Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la Ley de

Propiedad Intelectual.

Ley Organica 15/1999, de 13 de diciembre, de Proteccién de los Datos de Caracter Personal, como su

Reglamento de desarrollo, aprobado por el Real Decreto 1720/2007, de 21 de diciembre.

Real Decreto-Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la Ley de

Propiedad Intelectual.

Ley 9/2014, de 9 de mayo, General de Telecomunicaciones, que en su Disposicion final sexta se informa de la

modificacion de la Ley 59/2003, de 19 de diciembre, de Firma Electrdnica.

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la

Administracion Electrénica.

La regulacion aplicable en Espaniia, en la fecha de elaboracién del presente documento de politicas de certificacion, son

la Ley 59/2003, de 19 de diciembre, de Firma Electrdnica (Texto consolidado, Ultima modificacién: 2 de Octubre de

2015) y elDAS.

En este contexto, los Certificados de persona fisica vinculada a empresa de nivel medio serdn emitidos como

Certificados Cualificados cumpliendo los requisitos establecidos en el anexo | de elDAS, y desarrollado en Ley 59/2003,

de 19 de diciembre, de Firma Electrdnica.

En este sentido, en el articulo 51 de elDAS establece en el apartado segundo que, los certificados cualificados expedidos

para las personas fisicas se consideraran Certificados Cualificados de firma electrénica con arreglo al presente

Reglamento hasta que caduquen.

Asimismo, se han tenido en cuenta los estandares en materia de certificados cualificados, en concreto:

ETSI EN 319 412-5: Profiles for Trust Service Providers issuing certificates; Part 5: Extension for Qualified
Certificate profile (reemplaza a TS 101 862).

RFC 3739 Internet X.509 Public Key Infrastructure: Qualified Certificates Profile.
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La PC incluye todas las actividades encaminadas a la gestidn de los certificados electrénicos en su ciclo de vida, y sirve
de guia en la relacién entre SIA y los usuarios de sus servicios telematicos. En consecuencia, todas las partes

involucradas tienen la obligacidn de conocer la PCy ajustar su actividad a lo dispuesto en la misma.

Los Certificados cualificados de persona fisica vinculada a empresa — Nivel medio solo pueden ser utilizados por el
propio empleado o personas fisicas vinculadas a la empresa. La emisién de estos certificados se realizard en un

dispositivo de creacidn de firma centralizada.

En esta PC se detalla y completa lo estipulado en la Declaracidn de Practicas de Certificacién (DPC) del Prestador de
Servicios de Confianza de SIA, conteniendo las reglas a las que se sujeta el uso de los certificados definidos en esta

politica, asi como el dmbito de aplicacidn y las caracteristicas técnicas de este tipo de certificados.

Esta PC asume que el lector conoce los conceptos basicos de PKI, certificado y firma electrénica, en caso contrario se
recomienda al lector que se forme en el conocimiento de los anteriores conceptos antes de continuar con la lectura del

presente documento.

1.2 Nombre del documento e identificacion

Nombre del documento Politica de Certificacion de persona fisica vinculada a empresa

Version del documento 1.1

Estado del documento Vigente

Fecha de emision 13/02/2017

Fecha de caducidad No aplicable

1.3.6.1.4.1.39131.10.1.2

Ubicacién de la PC https://psc.sia.es/

DPC relacionada Declaracion de Practicas de Certificacion de la PKI de SIA

OID 1.3.6.1.4.1.39131.10.1.1.1.0
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Disponible en https://psc.sia.es/

Tabla 1 — Datos identificacion DPC

1.3 Entidades y personas intervinientes

Las entidades y personas intervinientes son:

e  SIA como 6rgano competente de la expedicion y gestién de la Autoridad de Certificacion / Prestador de
Servicios de Confianza.

e  las Autoridades de Registro.

e  Los Firmantes.

. Los Suscriptores.

e  las Terceras partes aceptantes de los certificados emitidos.

. Los solicitantes

1.3.1 Autoridad de Certificacion / Prestador cualificado de Servicios de Confianza

SIA actua como Autoridad de Certificacidon (AC) relacionando una determinada clave publica con un sujeto o entidad

concretos a través de la emision de certificados electrénicos.
Las Autoridades de Certificacion que componen la PKI de SIA son:

e  “AC raiz” Autoridad de Certificacién de primer nivel. Esta AC solo emite certificados para si misma y sus AC
Subordinadas, a excepcidon de la emisidn del certificado de validacion de OCSP y la emision de la ARL.
Unicamente estara en funcionamiento durante la realizacién de las operaciones para las que se establece.

e  “AC subordinada”: Autoridad de Certificacién subordinada de “AC raiz”. Su funciéon es la emisiéon de
certificados para terceros, en este caso, la emision de Certificado cualificado de persona fisica vinculada a

empresa — Nivel medio.

En este ambito, SIA actia como prestador de servicios de confianza, emitiendo los certificados electrénicos cualificados
de firma y proveyendo servicios de firma electrénica basada en un certificado cualificado y creada mediante un
dispositivo de creacion de firma electrénica, conforme a lo establecido en elDAS y en la Ley 59/2003, de 19 de

diciembre, de Firma Electrénica.
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1.3.2 Autoridades de Registro

La gestidn de las solicitudes y emisién de los certificados sera realizada por las entidades que actien como Autoridades

de Registro (en adelante AR) de SIA, tal y como viene estipulado en la DPC, apartados 1.3.2 y 9.6.2.

Principalmente, la propia corporacion (bien sean empresas, entidades privadas o publicas) son quienes actuaran como
Autoridad de Registro de SIA para la gestion de las solicitudes y emisiones de certificados a aquellas personas fisicas con
las que tenga vinculacidn directa, como empleados, colaboradores o clientes. La propia Corporacién podra ser el

Suscriptor de todos estos certificados emitidos.
Cada corporacion que actie como AR establecera:

e Qué criterios se deben cumplir para solicitar un certificado, sin entrar en contradicciéon con lo estipulado en la
DPCy la presente PC.

e Los mecanismos y procedimientos necesarios para realizar la identificacién y autenticacién del firmante,
cumpliendo con lo estipulado en la DPC.

e  Los dispositivos de creacidn de firma a utilizar, que previamente SIA haya homologado.

1.3.3 Firmante

Se entienden por firmante de los certificados cualificados las personas fisicas titulares identificadas en el certificado,

que hagan uso de los servicios de emision y gestidn de los certificados asi como de los certificados mismos.

1.3.4 Suscriptor
En el caso de una vinculacién entre el firmante y una entidad mediante una relaciéon laboral o contractual. El suscriptor

es la entidad con personalidad juridica que suscribe un contrato con SIA para la expedicidn de certificados cualificados a

sus empleados.

1.3.5 Solicitante

Los solicitantes de certificados cualificados de persona fisica vinculada a empresa son los propios empleados,

colaboradores o clientes vinculados a la |la propia corporacion (bien sean empresas, entidades privadas o publicas).
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1.3.6 Terceras Partes

Las terceras partes aceptantes, son las personas fisicas o entidades diferentes al titular que deciden aceptar y confiar en
un certificado emitido por SIA. Y como tales, les es de aplicacidn lo establecido por la presente Politica de Certificacion

cuando deciden confiar efectivamente en tales certificados.

1.4 Uso de los certificados

Un certificado emitido por la AC de SIA sélo puede ser utilizado para los propdsitos explicitamente permitidos e

indicados en esta PC, por lo que existen ciertas limitaciones en el uso de los certificados de SIA.

Los certificados emitidos bajo los criterios de esta politica estan indicados para soportar firma electrénica avanzada con
certificados cualificados, tal y como esta definido en los articulos 26 y 27 de elDAS, garantizando lo siguiente para todas

las firmas:

a) estarvinculada al firmante de manera Unica;

b) permitir la identificacién del firmante;

c) haber sido creada utilizando datos de creaciéon de la firma electrénica que el firmante puede utilizar, con un
alto nivel de confianza, bajo su control exclusivo, y

d) estar vinculada con los datos firmados por la misma de modo tal que cualquier modificacién ulterior de los

mismos sea detectable.

1.4.1 Usos apropiados / permitidos de los certificados

Un certificado emitido por la AC de SIA sélo puede ser utilizado para los propodsitos explicitamente permitidos e

indicados en esta PCy en la correspondiente Declaracidn de Practicas de Certificacion.

Los certificados deben emplearse Unicamente con la legislacién que les sea aplicable, especialmente teniendo en

cuenta las restricciones de importacidon y exportacidon en materia criptografica existentes en cada momento.

1.4.2 Limitaciones y restricciones en el uso de los certificados

De forma general segln lo establecido en la Declaracidon de Practicas de Certificacién de SIA, y tras aceptar sus

condiciones de uso.

Pag. 13 de 41




Sistemas Informaticos Abiertos S.A. — C.I.F.: A/82733262 — Inscrita en el registro Mercantil de Madrid, Tomo 15.741, folio 28, Seccioén 8, hoja M-265398, inscripcion 12

PC-SIA
Vo v
ARy

Certificado cualificado de persona fisica vinculada a empresa - Nivel medio N %
=y
A

Fecha: 12 de junio de 2017

De forma especifica, cabe resefiar que este certificado sera utilizado por los firmantes en las relaciones que mantengan
con terceros que confian, de acuerdo con lo usos autorizados en las extensiones “Key Usage” y “Extended Key Usage”

del certificado y en conformidad con las limitaciones que consten en el certificado.

El reglamento elDAS establece que los Certificados Cualificados de Firma Electrénica cumplirdn los requisitos
establecidos en el anexo |. Por otro lado, la Comisiéon podra, mediante actos de ejecucion, establecer nimeros de
referencia de normas relativas a los certificados cualificados de firma electréonica donde se presumira el cumplimiento
de los requisitos establecidos en dicho anexo cuando un certificado cualificado de firma electrdnica se ajuste a dichas

normas.

Los certificados de firma son certificados cualificados de acuerdo con lo que se establece en el articulo 11.1, con el
contenido prescrito por el articulo 11.2, y emitidos cumpliendo las obligaciones de los articulo 12, 13,y 17 a 20 de la Ley
59/2003, de 19 de diciembre, de Firma Electrénica, y que dan cumplimiento a aquello dispuesto por la normativa

técnica del Instituto Europeo de Normas de Telecomunicaciones EN 319 412-5.

El uso del certificado de firma proporciona las siguientes garantias:

e  No repudio de origen
Asegura que el documento proviene de la persona fisica de quien dice provenir. Esta caracteristica se obtiene
mediante la firma electroénica realizada por medio del Certificado de Firma. El receptor de un mensaje firmado
electrénicamente podrd verificar el certificado empleado para esa firma utilizando cualquiera de los
Prestadores de Servicios de Validacién. De esta forma garantiza que el documento proviene de un

determinado titular.

Dado que en el sistema de firma con dispositivos de creacién de firma centralizada se garantiza que las claves
de firma permanecen, con un alto nivel de confianza, bajo el exclusivo control del titular, la firma es la prueba

efectiva del contenido y del autor del documento (garantia de “no repudio”).

e Integridad

El certificado cualificado de persona fisica vinculada a empresa, en dispositivo de creacién de firma
centralizada, permite comprobar que el documento no ha sido modificado por ninglin agente externo a la
comunicacién. Para garantizar la integridad, la criptografia ofrece soluciones basadas en funciones de
caracteristicas especiales, denominadas funciones resumen, que se utilizan siempre que se realiza una firma
electrénica. El uso de este sistema permite comprobar que un mensaje firmado no ha sido alterado entre el
envio y la recepcién. Para ello se firma con la clave privada un resumen Unico del documento de forma que

cualquier alteracion del mensaje revierte en una alteracién de dicho resumen.
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1.5 Administracion de Politicas

1.5.1 Organizacion responsable

Esta PC es propiedad de SIA.

Direccion correo psc@sia.es

Direccién postal Avenida de Europa, 2

Alcor Plaza Edificio B
Parque Oeste Alcorcén

28922 Alcorcén - Madrid (Espaiia)

Tabla 2 — Organizacion responsable
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2. IDENTIFICACION Y AUTENTICACION DE LOS
TITULARES DE CERTIFICADQOS

2.1 Nombres

2.1.1 Uso de seuddnimos

No se permite la utilizacién de seudénimos en ningun caso.

2.2 Validacion de la identidad inicial

2.2.1 Métodos para probar la posesion de la clave privada

Una vez que el solicitante ha sido registrado en el sistema con nivel avanzado de garantia de registro y ha solicitado
expresamente la emisién de su certificado de persona fisica vinculada a empresa en dispositivo de creacion de firma
centralizada, dicha emisién se llevara a cabo la primera vez que acceda al procedimiento de generacién con los
diferentes controles, tales como su DNI, teléfono para segundo factor de autenticacién, cédigo de activacion,

certificado cualificado y dato de contraste.

El par de claves de los certificados cualificados de persona fisica vinculada a empresa — Nivel medio los genera el
solicitante, una vez se ha personado, ha sido validado por la Autoridad de Registro y ha firmado el documento de
conformidad con la emisién del certificado cualificado de persona fisica vinculada a empresa, en el dispositivo de

creacion de firma centralizada.

Cuando el solicitante acceda al servicio de generacidn, el sistema informara al titular de que se le va a emitir su
certificado de persona fisica vinculada a empresa y generara en ese momento su correspondiente clave privada y la
almacenard en el sistema de forma protegida, estableciendo el titular su propia contrasefia que Unicamente el

conocera, de modo que se garantice el control exclusivo por su parte.

La generacion del certificado debera hacerse acorde con los requisitos que la LFE marca con respecto a los plazos

maximos permitidos desde que la persona fisica realizo el registro presencial.
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2.2.2 Autenticacién de la identidad de una persona fisica

La autentificacion de la identidad de la persona fisica identificada en el certificado se realiza mediante su personaciéon
ante el operador de la Autoridad de Registro, acreditdndose mediante presentacién del Documento Nacional de
Identidad (DNI), pasaporte valido o el Nimero de Identificacion de Extranjeros (NIE) del solicitante u otro medio
admitido en derecho que lo identifique y se seguird un proceso integrado con el registro llevado a cabo por la Autoridad

de Registro.

Este proceso debe ser presencial, ya que el titular debe personarse en una oficina de registro para identificarse y firmar

personalmente un documento de comparecencia y conformidad con las condiciones de emision del certificado.

2.2.3 Informacion no verificada sobre el solicitante

Toda la informacion recabada en el apartado anterior ha de ser verificada por la Autoridad de Registro.

2.2.4 Comprobacion de las facultades de representacion

No estipulado al no estar contemplada la emision de certificados para personas juridicas ni personas fisicas

representantes.

2.3 ldentificacidon y autenticacion para peticiones de renovacion de claves

En el supuesto de renovacién de la clave, SIA informard previamente al firmante sobre los cambios que se hayan

producido en los términos y condiciones respecto a la emision anterior.

El proceso de renovacion de un nuevo certificado, para el firmante es como si de una nueva emisién de certificados se

tratase.

En el ambito de emisién de certificados en dispositivos de creacidn de firma centralizada, la renovacién del certificado
se podra llevar a cabo de forma que se cumplan los requisitos que la Ley marca con respecto a los plazos maximos
permitidos desde que la persona fisica realizé el registro presencial. En caso contrario, para renovar su certificado,
tendra que personarse en la oficina de registro siguiendo los procedimientos de comprobacion de la identidad de

persona fisica desarrollados a tal efecto.
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3. REQUISITOS OPERACIONALES PARA EL CICLO
DE VIDA DE LOS CERTIFICADQOS

3.1 Solicitud de certificados

SIA solo admite solicitudes de emision de certificado tramitados por una persona fisica mayor de edad, con capacidad

plena de obrar y con capacidad juridica suficiente.

El solicitante debera cumplimentar el formulario de solicitud del certificado asumiendo la responsabilidad de la
veracidad de la informacidn resefada, y tramitarlo ante SIA por medio de la Autoridad de Registro Reconocida
presencialmente, donde procedera a verificar y firmar el documento de conformidad con la emisién del certificado
cualificado de persona fisica vinculada a empresa de los datos de la solicitud. Con este hecho, acepta los requisitos

establecidos en la DPCy en esta PC.

3.2 Tramitacion de las solicitudes de certificados

Compete a la Autoridad de Registro la comprobacién de la identidad del solicitante, la verificacidon de la documentacion
aportada y la constatacion de que el solicitante ha firmado el documento de conformidad. Una vez completa la

solicitud, la Autoridad de Registro, la remitira al Prestador de Servicios de confianza para su tramitacion.

3.3 Emision de certificados

Previo a la generacion de claves y certificados, es necesaria la validacidon y aprobacién por la AR de la solicitud de

certificado, y dados de alta los datos dentro del sistema del TSP.

Las claves para los certificados de persona fisica vinculada a empresa se generan en el dispositivo criptografico
centralizado que emplea como uno de los mecanismos de seguridad, el uso de un HSM interno, el cual cumple el nivel
de seguridad FIPS 140-2 Nivel3. En paralelo, este sistema ha sido auditado, superando distintos test de vulnerabilidades

y Analisis de riesgos de forma satisfactoria.
El proceso de emisidn se realizara en los siguientes pasos:

1. La AR verificard la identidad del solicitante, su vinculacién con la entidad suscriptora y los datos que se

incluyan en el certificado.
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2. Envio por parte de AR de un correo electrdnico al firmante de forma segura, con los pasos a seguir para
completar el proceso y un enlace.

3. El solicitante accede a la web del proceso de emision utilizando como posibles controles, su DNI, datos de
contraste, cddigo de activacidn, certificado cualificado y un segundo factor de autenticacion, de manera que
para dni y datos de contraste, siempre van acompafiados de un cddigo de activacion y/o un segundo factor de
autenticacion.

4. Elsistema generara en ese momento su clave privada siguiendo las instrucciones de la AR y la almacenara en
el sistema de forma protegida, de modo que se garantice su uso bajo el control exclusivo de su titular.

5. El titular, deberd introducir la contrasefia de proteccion de su clave privada tan sélo conocido por el titular y
no almacenada en los sistemas.

6. Se emite el certificado asociado a las claves privadas y se notifica al solicitante la finalizacion satisfactoria del

proceso de emision.

SIA evitara generar certificados que caduquen con posterioridad a los certificados de la AC que los emitid.

3.4 Aceptacion del certificado

3.4.1 Forma en la que se acepta el certificado

La aceptacion del certificado es la accion mediante la cual su titular da inicio a sus obligaciones respecto al TSP SIA. El
certificado se aceptard en el momento que el instrumento juridico vinculante entre el firmante y SIA haya sido firmado

y los medios que permitan hacer uso del certificado se encuentren en posesion del firmante.

En el caso de generacion del certificado sobre un dispositivo de creacion de firma centralizado, el propio acto de
emisidén conlleva la aceptacion implicita del certificado de firma previa aceptacién y firma del documento de

conformidad con la emisién del Certificado cualificado de persona fisica vinculada a empresa.

3.4.2 Publicacién del certificado por la AC

Los certificados no se publicaran en ningln repositorio de acceso libre.

3.4.3 Notificacion de la emision del certificado por la AC a otras Autoridades

No se efectian notificaciones a terceros.
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3.5 Par de claves y uso del certificado

3.5.1 Uso de la clave privada del certificados por el titular

El titular solo puede utilizar la clave privada y el certificado para los usos autorizados en esta PC y de acuerdo con lo

establecido en las extensiones “Key Usage” y “Extended Key Usage” del certificado.

Del mismo modo, el firmante solo podra utilizar el par de claves y el certificado tras aceptar las condiciones de uso

establecidas en la DPCy PCy solo para lo que éstas establezcan.
Tras la expiracidn o revocacién del certificado, el firmante dejara de usar la clave privada.

Los certificados cualificados de persona fisica vinculada a empresa — Nivel medio regulados en esta PC s6lo pueden ser
utilizados para prestar los servicios de firma electronica de documentos relacionados con la actividad ordinaria de la

empresay a los que se quiera dotar de control de identidad del firmante, de integridad y no repudio.

3.5.2 Uso de la clave publica y del certificado por los terceros aceptantes

Los terceros aceptantes sélo pueden depositar su confianza en los certificados para aquello que establece esta PCy de

acuerdo con lo establecido en las extensiones “Key Usage” y “Extended Key Usage” del certificado.

Los terceros aceptantes han de realizar las operaciones de clave publica de manera satisfactoria para confiar en el
certificado, asi como asumir la responsabilidad de verificar el estado del certificado utilizando los medios que se

establecen en la DPCy en esta PC. Asimismo, se obligan a las condiciones de uso establecidas en estos documentos.

3.6 Renovacion de certificados sin cambio de claves

3.6.1 Circunstancias para la renovacion de certificados sin cambio de claves

Todas las renovaciones de certificados realizadas en el dmbito de esta PC se realizaran con cambio de claves. En
consecuencia, no se recogen el resto de puntos del apartado 4.6 que establece la RFC 3647, lo que implica, a efectos de

esta PC su no estipulacion.
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3.7 Renovacion de certificados con cambio de claves

3.7.1 Circunstancias para una renovacién con cambio de claves de un certificado

Un certificado cualificado puede ser renovado, entre otros, por los siguientes motivos:

e  Expiracion de la vigencia del certificado.

e Cambio de datos contenidos en el certificado.

e Claves comprometidas o pérdida de fiabilidad de las mismas.

e  Olvido de la contrasefia establecida en la emisién del certificado.

e  Cambio de formato.

Todas las renovaciones, con independencia de su causa, se realizaran con cambio de claves.

3.7.2 Quien puede pedir la renovacidon de un certificado

La renovacidn del certificado cualificado, la debe de solicitar el firmante del certificado o el suscriptor.

La renovacion del Certificado cualificado de persona fisica vinculada a empresa en dispositivo de creacién de firma
centralizada se podrd llevar a cabo de forma telematica siempre y cuando se cumplan los requisitos que la Ley marca
con respecto a los plazos maximos permitidos desde que el titular realizé el registro presencial. En caso contrario, para
renovar su certificado, el titular tendra que personarse en una oficina de registro para que pueda volver a activarse su

usuario y el certificado.

El titular podrd iniciar el proceso de renovacidn de certificados de manera telematica como si de una nueva emisidn se

tratase. La funcionalidad se explica a continuacién:

1. Para el inicio del proceso, el usuario debera autenticarse con algunos de los siguientes mecanismos: DNI, datos de
contraste, codigo de activacion, certificado cualificado y segundo factor, de manera que para dni y datos de
contraste, siempre van acompafiados de un cddigo de activacién y/o un segundo factor de autenticacion.
Siguiendo las mismas pautas que cuando fue registrado previamente por el Oficial. Si son validos pasara al
siguiente paso.

2. Sesolicita al titular que introduzca la contrasefia de su nuevo certificado.

3.  Se procede a la emision del certificado. Este proceso engloba todas las operaciones necesarias para llevar a cabo
la emisién del certificado y es compartido por los procesos de emision y renovacion de certificado.

4. En ese caso el sistema emitird y protegera automaticamente los nuevos certificados, revocando previamente los

antiguos, de acuerdo a la normativa vigente sobre certificados electrénicos cualificados.
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5. En todo caso el sistema informara al titular que se ha procedido a la renovacién telematica de su certificado y le
informara del nuevo periodo de validez del mismo, informando también que el anterior ha sido revocado y que el

certificado quedara sin efecto.

3.7.3 Tramitacidn de las peticiones de renovacion con cambio de claves

De forma automatizada, la AC informara al firmante que su certificado esta préximo a expirar. Para la renovacion del

mismo, aparecen dos formas de proceder:

e Si ha pasado un periodo inferior a cinco (5) afios desde que el firmante se persond en la AR, éste deberd
efectuar el proceso de emision de certificados sin la necesidad de la personacién en la AR.

e Si ha pasado un periodo superior a cinco (5) afios desde que el firmante se persond en la AR, éste deberd
personarse nuevamente en la AR y efectuar el proceso de emision de certificados, como si del proceso inicial

se tratara.

3.7.4 Notificacion de la emision de nuevos certificados al titular

Al tratarse de una renovacion de certificados con cambio de claves y siguiendo el proceso de emisién de certificados
como si del proceso inicial se tratara, el sistema informara al titular de que se ha procedido a la renovacidén telematica
de su certificado y le informara del nuevo periodo de validez del mismo, informando también de que el anterior

certificado ha sido revocado y que el certificado quedara sin efecto.

3.7.5 Forma de aceptacion del certificado con nuevas claves
Para el ambito de certificados custodiados por dispositivos de creaciéon de firma centralizada, en los casos de
renovacion del certificado, el propio acto de renovacidon conlleva la aceptacidon implicita del certificado previa

aceptacién y firma del documento de conformidad con la emisién del certificado cualificado de persona fisica vinculada

a empresa — Nivel Medio.

3.7.6 Publicacién del certificado con las nuevas claves por la AC

El certificado cualificado de persona fisica vinculada a empresa no se publicara.
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3.7.7 Notificacion de la emisidon del certificado por la AC a otras Autoridades

No se efectian notificaciones a terceros.

3.8 Modificacion de certificados

3.8.1 Causas para la modificacion de un certificado

Todas las modificaciones de certificados realizadas en el ambito de esta PC se trataran por la AR como una revocacién

de certificados y la emisidn de un nuevo certificado.

En consecuencia, no se recogen el resto de puntos que establece la RFC 3647, lo que implica, a efectos de esta PC, su no

estipulacién.

3.9 Revocacion y suspension de certificados

La revocacién de un certificado supone la pérdida de validez del mismo, y es irreversible.
La suspension supone la pérdida temporal de validez de un certificado, y es reversible.
Las revocaciones y suspensiones tienen efecto desde el momento en que aparecen publicadas en la CRL.

La revocacién de un certificado inhabilita el uso legitimo del mismo por parte del titular.

3.9.1 Causas para la revocacién

Un certificado podra ser revocado segun se especifica en la DPC de SIA.

Adicionalmente, por compromiso de las claves privadas, por pérdida, robo, hurto, modificacion, divulgacion o
revelacién de la clave personal de acceso que permite la activacidn de las claves privadas o revelacién de las claves de
acceso que permite la activacién de la clave privada alojada en un dispositivo de firma centralizada, bien por cualquier

otra circunstancia, incluidas las fortuitas, que indiquen el uso de las claves privadas por entidad ajena a su titular.
3.9.2 Quien puede solicitar la renovacion

En el dmbito de la AC de SIA pueden solicitar la revocacién de un certificado:
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e  Eltitular a nombre del cual fue expedido el certificado.

e  Elsuscriptor, que es la entidad que suscribe un contrato con SIA para la expedicion de certificados.

e La Entidad de Registro que intervino en la emisién.

e la propia AC de SIA cuando tenga conocimiento de cualquiera de las circunstancias expuestas en el apartado

4.9.1dela DPC.

3.9.3 Frecuencia de emision de CRLs

La AC SIA, generara una nueva CRL cada 24 horas como maximo, o en su defecto, en el momento en que se produzca

una revocacion de un certificado cualificado de persona fisica vinculada a empresa.

3.9.4 Requisitos de comprobacién en linea de la revocacion

Este tipo de certificado tiene previsto un servicio de validacién de certificados mediante el protocolo OCSP. Este servicio

sera de acceso libre y debe considerar:
e Comprobar la direccion contenida en la extension AlA (Authority Information Access) del certificado.

e  Comprobar que la respuesta OCSP esta firmada. El certificado de firma de respuestas OCSP emitidos por AC
SIA son conformes a la norma: RFC 6960 “X.509 Internet Public Key Infrastructure Online Certificate Status

Protocol - OCSP”.

3.9.5 Otras formas de divulgacion de informacién de revocacion

Para el uso del servicio de CRLs, que es de acceso libre, debera considerarse que:

e Se deberd comprobar en todo caso la ultima CRL emitida, que podrd descargarse en la direccion URL
contenida en el propio certificado en la extension “CRL Distribution Point” o en esta misma PC como en la
DPC.

e  Elusuario deberd comprobar adicionalmente las CRLs pendientes de la cadena de certificacion de la jerarquia.

e  El usuario debera asegurarse que la lista de revocacién esté firmada por la autoridad que ha emitido el
certificado que quiere validar.

e Los certificados revocados que expiren no seran retirados de la CRL.
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3.9.6 Requisitos especiales de renovacion de claves comprometidas

No hay ninguna variacién en las cldusulas anteriores cuando la revocacién sea debida al compromiso de la clave

privada.

3.9.7 Circunstancias para la suspension

En el dmbito de la AC de SIA, no se contempla la suspension (revocacion temporal) de certificados. En todos los casos en

los que sea necesario suspender un certificado, este se revocara de forma permanente.

3.10 Servicios de informacion del estado de certificados

3.10.1 Caracteristicas operativas

SIA ofrece un servicio gratuito de publicacion en su Web de Listas de Certificados Revocados (CRL) sin restricciones de

acceso. Al igual que ofrece el servicio mediante protocolo OCSP segun lo establecido en las politicas de certificacion.

3.10.2 Disponibilidad del servicio

Los servicios de descarga de Listas de Certificados Revocados de SIA funcionaran 24 horas al dia, 7 dias a la semana y
todos los dias del afio. SIA dispone de un CPD (Centro de Proceso de Datos) replicado, donde en caso de caida del nodo

principal, este asumird dicho servicio.

3.11 Finalizacion de la suscripcion

La extincidn de la validez de un certificado se produce en los siguientes casos:

e Revocacion del certificado por cualquiera de las causas recogidas en el apartado 4.9.1 de la DPC.

e  Expiracion del periodo de validez que figura en el certificado.

Si no se solicita la renovacion del certificado la extincién de su validez supondra la extincion de la relacidon entre el

titular y la AC.
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3.12 Custodia y recuperacion de claves

3.12.1 Practicas y politicas de custodia y recuperacion de claves

El TSP en ningin momento podra recuperar las claves de los usuarios. En caso de pérdida u olvido de la contrasefia de

acceso a las mismas se debera revocar el certificado y emitir uno nuevo.

En el ambito del Certificado Cualificado de persona fisica vinculada a empresa alojado en dispositivo de Firma
Centralizada, la clave privada que se genera quedard custodiada por el TSP, teniendo en cuenta que el acceso a esta
clave serd realizada por medios que garantizan, con un alto nivel de confianza, el control exclusivo por parte del

firmante.

En este sentido, el acceso a dicha clave sélo puede ser efectuado por el titular de la misma mediante una aplicacion al
efecto donde el titular deberd estar debidamente autenticado. Posteriormente para la firma, deberd introducir el PIN
de proteccidn de su certificado tan sélo conocido por el titular y no almacenada en los sistemas, mas un segundo factor

de autenticacion.

Sélo Prestadores de servicios de certificacion que expidan certificados cualificados podran gestionar los datos de
creacion de firma electrénica en nombre del firmante. Para ello, podran efectuar una copia de seguridad de los datos de
creacion de firma siempre que la seguridad de los datos duplicados sea del mismo nivel que la de los datos originales y
que el numero de datos duplicados no supere el minimo necesario para garantizar la continuidad del servicio. No se

podran duplicar los datos de creacién de firma para ninguna otra finalidad.

La autoridad competente realiza copias de seguridad de las claves privadas protegidas, siendo éstas Unicamente

accesibles por el titular.

En linea con la mencidn anterior, en el apartado cuarto del anexo Il elDAS se establece que, sin perjuicio de la letra d)
del punto 1, los prestadores cualificados de servicios de confianza que gestionen los datos de creacién de firma
electrénica en nombre del firmante, podran duplicar los datos de creacién de firma Unicamente con objeto de efectuar
una copia de seguridad de los citados datos cumpliendo lo anteriormente descrito en referencia a la duplicidad de

datos.
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4. CONTROLES DE SEGURIDAD TECNICA

Los controles de seguridad técnica para los componentes internos de SIA, y concretamente para la AC raiz y AC

subordinada en los procesos de emision y firma de certificados, estan descritos en la DPC de SIA.

En este apartado se recogen los controles de seguridad técnica para la emisidn de certificados bajo esta PC.

4.1 Generacion e instalacion del par de claves

4.1.1 Generacion del par de claves

Las claves para los certificados de firma centralizada se generan en el dispositivo criptografico centralizado que emplea
como uno de los mecanismos de seguridad, el uso de un HSM interno, el cual cumple el nivel de seguridad FIPS 140-2
Nivel 3. En paralelo, este sistema ha sido auditado, superando distintos test de vulnerabilidades y Anadlisis de riesgos de

forma satisfactoria.

4.1.2 Entrega de la clave privada al titular

La clave privada la genera el titular mediante el proceso de emisidon provisto por el prestador, una vez ha sido

personado y validado por la AR, por medio de un proceso ajustado a la Ley.

La clave privada se genera en un dispositivo de creacion de firma bajo el control exclusivo del firmante y, por lo tanto,

no existe ninguna entrega de la clave privada al titular.

Una vez que el usuario se ha registrado en el sistema con nivel avanzado de garantia de registro y ha solicitado
expresamente la emisién de sus certificados de persona fisica vinculada a empresa, dicha emision se llevara a cabo la

primera vez que el titular acceda al procedimiento de generacién del certificado.

El sistema informara al titular de que se le va a emitir su certificado de persona fisica vinculada a empresa en dispositivo
de creacion de firma centralizada, generara en ese momento su clave privada y la almacenara en el sistema de forma
protegida, teniendo que establecer una contrasefia de acceso a las claves que solo este conocerd, de modo que se

garantice su uso bajo el control exclusivo de su titular.

La generacion de los certificados debera hacerse acorde con los requisitos que la Ley marca con respecto a los plazos

maximos permitidos desde que el titular realizo el registro presencial.
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4.1.3 Entrega de la clave publica al emisor del certificado

La clave publica a ser certificada es generada junto a la clave privada sobre el dispositivo de generacion y custodia de
claves y es entregada a la Autoridad de Certificacion mediante el envio de una solicitud de certificaciéon en formato

PKCS#10.

4.1.4 Tamano de las claves

El tamafio de las claves de los certificados cualificados de persona fisica vinculada a empresa es de 2048 bits.

4.1.5 Parametros de generacion de la clave publica y verificacion de la calidad

La clave publica de los certificados cualificados esta codificada de acuerdo con RFC5280 y PKCS#1. El algoritmo de

generacién de claves es RSA.

4.1.6 Usos admitidos de la clave (campo KeyUsage de X.509 v3)

La clave definida por la presente politica, y por consiguiente el certificado asociado, se utilizara para la firma electrénica

de documentos relacionados con la empresa suscriptora.
A tal efecto, en el campo “key Usage” del certificado se ha incluido el siguiente uso:

Key Usage: nonRepudiation, DigitalSignature y Key Encipherment.

4.2 Proteccion de la clave privada y controles de ingenieria de los mddulos
criptograficos
En este punto se hace siempre referencia a las claves generadas para los certificados emitidos bajo el ambito de la

presente Politica de Certificacidon. La informacion sobre las claves de las entidades que componen la Autoridad de

Certificacidn se encuentra en la Declaracion de Practicas de Certificacion (DPC) de SIA.
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Los médulos empleados para la creacion de claves utilizadas por los certificados cualificados de persona fisica vinculada
a empresa emplea como uno de los mecanismos de seguridad, el uso de un HSM interno, el cual cumple el nivel de

seguridad FIPS 140-2 Nivel 3.

4.2.1 Estdndares para los médulos criptograficos

El médulo criptogréfico empleado en la emisidén de los certificados adscritos a esta Politica de Certificacion emplea
como uno de los mecanismos de seguridad, el uso de un HSM interno, el cual cumple el nivel de seguridad FIPS 140-2

Nivel 3.

4.2.2 Control multi-persona (n de m) de la clave privada

Las claves privadas generadas para los certificados emitidos bajo el ambito de la presente Politica de Certificacidn se
encuentran, con un alto nivel de confianza, bajo el control exclusivo de los firmantes. No estd estipulado que exista

control multi-persona para las claves privadas asociadas a los certificados de esta politica.

4.2.3 Custodia de la clave privada

La custodia de la clave privada la realiza la autoridad competente siendo Unicamente los titulares de las mismas los que
pueden acceder a dicha clave, introducir un identificador de usuario (DNI/NIE), una contrasefia tan sélo conocida por el

titular y no almacenada en los sistemas de SIA, y un segundo factor de autenticacién.

En todo momento el titular podrad modificar la contrasefia personal de acceso a través de la consola del usuario.

4.2.4 Copia de seguridad de la clave privada
En el dmbito de los certificados cualificados de persona fisica vinculada a empresa sobre dispositivo de creacién de

firma centralizada, la autoridad competente realiza copias de seguridad de las claves privadas protegidas, siendo éstas

Unicamente accesibles por el titular.
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4.2.5 Archivo de la clave privada

En el ambito de los certificados cualificados de persona fisica vinculada a empresa sobre dispositivo de creacién de
firma centralizada, la autoridad competente mantiene, segln la legislacidén vigente, las copias de seguridad con las

claves privadas protegidas, siendo éstas Unicamente accesibles por el titular.

4.2.6 Transferencia de la clave privada a o desde el médulo criptografico

La generacion de las claves ligadas al certificado cualificado de persona fisica vinculada a empresa, se realiza en el
dispositivo criptografico centralizado empleando como uno de los mecanismos de seguridad, el uso de un HSM interno,
el cual cumple el nivel de seguridad FIPS 140-2 Nivel 3, y se almacenara en el sistema de forma protegida, de modo que

se garantice su uso bajo el control exclusivo de su titular.

4.2.7 Almacenamiento de la clave privada en un mdédulo criptografico

En relacidn al certificado de Persona Fisica Vinculada a Empresa — Nivel Medio, la clave privada asociada se genera y
utiliza en un dispositivo criptografico centralizado que emplea como uno de los mecanismos de seguridad, el uso de un
HSM interno, el cual cumple el nivel de seguridad FIPS 140-2 Nivel3. En paralelo, este sistema ha sido auditado,

superando distintos test de vulnerabilidades y Analisis de riesgos de forma satisfactoria.

Es responsabilidad del firmante la confidencialidad de la contrasefia de acceso a las mismas.

4.2.8 Método de activacion de la clave privada

La activacion de la clave privada asociada a los certificados de esta PC, requiere la utilizaciéon de los programas o
sistemas informaticos que sirvan para aplicar los datos de creacién de firma. SIA implementa el uso de un dato de

activacion y contrasefia para la activacion de la clave privada.

La activacién de la clave privada requiere autenticacién del titular en el sistema de creacién de firma centralizada,
siendo necesario introducir un identificador de usuario (DNI/NIE), una contrasefia tan sélo conocida por el titular y no

almacenada en los sistemas, mas un segundo factor de autenticacién.

4.2.9 Método de desactivacion de la clave privada

La desactivacion se realizard cuando el firmante cierre la aplicacién software de creacién de firma.
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Si un titular autenticado en el sistema se equivoca repetidas veces en su contrasefia de firma, tanto su clave como el
certificado de firma se bloquearan automaticamente de manera temporal, pudiendo ser implementado una prueba de

Turing (Captcha).

4.2.10 Método de destruccidn de la clave privada

En términos generales, la destruccion siempre debe ser precedida por una revocacion del certificado asociado a la

clave, si éste estuviese todavia vigente.

En el ambito de los certificados de esta PC, en procesos de renovacion/revocacion se destruyen las claves de los
firmantes. El certificado es revocado por SIA, y las claves y certificados dados de baja de forma segura incluyendo las

copias realizadas para garantizar la continuidad del servicio.

4.3 Otros aspectos de la gestion del par de claves

4.3.1 Periodos operativos de los certificados y periodo de uso para el par de claves

Los certificados emitidos al amparo de la presente politica tienen una validez de tres (3) afios. El par de claves utilizado

para la emisidn de los certificados se crea para cada emisidn y por tanto también tiene una validez de tres (3) afios.

En el caso que haya transcurrido mas de 5 afios desde la identificacion inicial de la persona fisica, en cumplimiento del
articulo 13 de la Ley de Firma Electrénica (“La identificacion de la persona fisica que solicite un certificado reconocido
exigird su personacion ante los encargados de verificarla y se acreditard ...”) la renovacion debera tramitarse ante SIA

por medio de la Autoridad de Registro Reconocida presencialmente.

La caducidad deja automdticamente sin validez a los Certificados de Persona Fisica Vinculada a Empresa, originando el

cese permanente de su operatividad conforme a los usos que le son propios.

La caducidad de un Certificado de Persona Fisica Vinculada a Empresa inhabilita el uso legitimo por parte del firmante.
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4.4 Datos de activacion

4.4.1 Generacion e instalacion de los datos de activacion

Los datos de activacién de la clave privada, consisten en la creacidon de la contrasefia que custodiara las claves y la

generacion de las mismas.

El acceso a los certificados de Persona Fisica Vinculada a Empresa en Dispositivo de Creacion de Firma Centralizada, sélo
puede ser efectuado por el titular del mismo mediante una aplicacion al efecto donde el firmante debera estar
autenticado. Para poder usar el certificado de Persona Fisica Vinculada a Empresa, serd necesario activarlo. Para la
firma, deberd introducir la contraseifia de proteccién de su certificado tan sélo conocido por el firmante y no

almacenada en los sistemas, mas un segundo factor de autenticacion.

4.4.2 Proteccion de los datos de activacion

El propio firmante generara el par de claves en el dispositivo de creacién de firma. Por lo tanto, el firmante es el
responsable de la proteccion de los datos de activacion de su clave privada. SIA requiere una contrasefia o PIN para el
acceso a la clave privada y requerida también para el proceso de firma, junto a un mecanismo de segundo factor de

autenticacion.

La contrasefia de acceso a la clave privada del certificado de Persona Fisica Vinculada a Empresa es confidencial,
personal e intransferible y es el parametro que protege las claves privadas permitiendo la utilizacidn de los certificados
en los servicios ofrecidos a través de una red de comunicaciones; por lo tanto, deben tenerse en cuenta unas normas de

seguridad para su custodia y uso:

=  Memoricelas y procure no anotarlas en ningin documento fisico ni electrénico que el Titular conserve.
=  No envie ni comunique a nadie ni por ningiin medio, ya sea via telefdnica, correo electrénico, etc.

=  Recuerde que son personales e intransferibles. Si cree que esta informacién puede ser conocida por otra
persona, debe cambiarla. El uso de las mismas por persona distinta del Titular presupone grave negligencia
por parte del mismo y permite la activacién de las claves privadas para poder realizar operaciones de firma
electrénica en su nombre. Es obligacion del titular notificar la pérdida de control sobre su clave privada, a

causa del compromiso de las mismas, ya que es motivo de revocacion del certificado asociado a dichas claves.

=  Como medida adicional, debera abstenerse de escoger un nimero relacionado con sus datos personales, asi
como cualquier otro cédigo que pueda resultar facilmente predecible por terceras personas (fecha de
nacimiento, teléfono, series de numeros consecutivos, repeticiones de la misma cifra, secuencias de cifras que

ya forman parte de su nimero de DNI, etc.)

=  Serecomienda cambiarlo periédicamente.
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5. PERFILES DE LOS CERTIFICADQS, CRLY OCSP

5.1 Perfil de certificado

Los certificados emitidos por los sistemas de SIA, seran conformes con lo dispuesto en las siguientes normas y

especificaciones técnicas:

° ETSI EN 319 412-5: Profiles for Trust Service Providers issuing certificates; Part 5: Extension for Qualified
Certificate profile.

e  RFC 5280 “Internet X.509 Public Key Infrastructure. Certificate and CRL Profile”.

e  RFC 3739 “Internet x509 Public Key Infrastructure. Qualified Certificates Profile”.

e  Perfiles de Certificados derivados del Real Decreto 1671/2009 y estd adaptado a las disposiciones de la Ley
39/2015 de 1 de Octubre, de Procedimiento Administrativo Comun de las Administraciones Publicas, la
Ley40/2015 de 1 de Octubre, de Régimen Juridico del Sector Publico (LRJ) y al Reglamento (UE) 910/2014,
relativo a la identificacion electrdnica y los servicios de confianza para las transacciones electrénicas en el
mercado interior (elDAS).

e  ETSI EN 319 412-2: Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 2: Certificate

profile for certificates issued to natural persons.

5.1.1 NUumero de version

Los certificados siguen el estandar definido X.509 versién 3.

5.1.2 Extensiones del certificado

Los certificados emitidos por SIA de persona fisica vinculada a empresa, ligan la identidad de una persona fisica
(Nombre, Apellidos y nimero de Documento Nacional de Identidad) a una determinada clave publica, sin incluir ningin
tipo de atributos en el mismo. Para garantizar la autenticidad y no repudio, toda esta informacién estara firmada

electrénicamente por el prestador de servicios de confianza encargada de la emisién.
Los datos personales del usuario de empresa, incluidos en el certificado son:

e  Nombrey apellidos.
e  Numero de Documento Nacional de Identidad.

e  Clave publica asociada al usuario de empresa.
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Las extensiones utilizadas en los certificados son:

e Authority Key Identifier.

e Subject Key Identifier.

e  KeyUsage. Calificada como critica.
. ExtKeyUsage.

e  CRL Distribution Point.

e Authority Information Access.

e Qualified Certificate Statements.
e  CertificatePolicies.

e  Subject Alternative Name.

Los certificados emitidos con la consideracion de cualificados incorporan adicionalmente el identificador de objeto

(OID) definido por el ETSI EN 319 412-5, sobre perfiles de certificados cualificados: 0.4.0.1862.1.1.

Los certificados que son expedidos con la calificacion de cualificados estan identificados en la extensién QcStatements
con OID 1.3.6.1.5.5.7.1.3, que indica la existencia de una lista de declaraciones “QcStatementes” codificadas en formato
ASN.1, conforme a las normas vigentes, concretamente los certificados cualificados de persona fisica vinculada a la

empresa incluye las siguientes declaraciones:

e QcCompliance, establece la calificacion con la que se ha realizado la emisién del “Certificado
cualificado”.

e QcEuRetentionPeriod, determina el periodo de conservacidn de toda la informacidn relevante para
el uso de un certificado, tras la caducidad de este. En el caso de SIA, es de quince (15) afios.

e  QcType, detalla el tipo de certificado emitido, firma, sello o web.

e QcSyntax-v2, habilitado indicando el OID. 0.4.0.194121.1.1.

e  (QcPDS, indica URL de la PDS, un resumen de la DPC en ingles del servicio prestado.

SIA tiene definida una politica de asignacidén de OIDs dentro de su rango privado de numeracion por la cual el OID de

todas las extensiones propietarias de Certificados de SIA comienza por el prefijo 1.3.6.1.4.1.39131.10.3.

Por otro lado, el certificado contiene mds informacién sobre el firmante en la extensiéon SubjectAltName. En esta
extension se utilizard el sub-campo DirectoryName que incluye atributos definidos por SIA con la informacién del

firmante con objeto de proporcionar una forma sencilla de obtener los datos personales del firmante y el suscriptor.

Los OIDs de los atributos definidos por SIA en el sub-campo DirectoryName de la extensidn SubjectAltName se

describen en el cuadro siguiente.

Pdg. 34 de 41



Sistemas Informaticos Abiertos S.A. — C.I.F.: A/82733262 — Inscrita en el registro Mercantil de Madrid, Tomo 15.741, folio 28, Seccidn 8, hoja M-265398, inscripcion 12

PC-SIA

Certificado cualificado de persona fisica vinculada a empresa - Nivel medio

— e —
o=
b ———

Fecha: 12 de junio de 2017

1.3.6.1.4.1.39131.10.2.1 Tipo de certificado Tipo de certificado.

1.3.6.1.4.1.39131.10.2.2 Nombre Nombre del usuario.

1.3.6.1.4.1.39131.10.2.3 Apellidol Primer apellido del usuario.

1.3.6.1.4.1.39131.10.2.4 Apellido2 Segundo apellido del usuario.

1.3.6.1.4.1.39131.10.2.5 DNI/NIE/Pasaporte DNI/NIE/Pasaporte del usuario.

1.3.6.1.4.1.39131.10.2.6 Empresa Empresa a la que pertenece el usuario.

1.3.6.1.4.1.39131.10.2.7 NIF NIF de la empresa a la que pertenece el usuario.

Tabla 3 — Definicion extension SubjectAltName

5.1.3 Identificadores de objeto (OID) de los algoritmos

Identificador del algoritmo criptografico con Objeto (OID): SHA-256 with RSA Encryption (1.2.840.113549.1.1.11).

5.1.4 Formatos de nombre

Los certificados emitidos por SIA contienen el “distinguished name X.500” del emisor y del titular del certificado en los

nn nn

campos “issuer”” y “subject”” respectivamente.

5.1.5 Restricciones de los nombres

No se emplean restricciones de nombres, aunque los nombres contenidos en los certificados se ajustan a “Distinguished

Names” X.500, que son Unicos y no ambiguos.
El DN para los certificados de usuario de empresa, estara compuesto de los siguientes elementos:

e CN, GN, SN, serialNumber, O, C
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Los atributos CN (Common Name), GN (Givename), SN (Surname) y serialNumber del DN seran los que distingan a los

DN entre si. La sintaxis de estos atributos es la siguiente:

e (N, dependiendo del documento con el que se realice la identificacién del titular y la informacion que se
muestre en el CN, las opciones son las siguientes:
o  DNI, CN = Nombre Apellidol Apellido2 (SIGNATURE) — DNI NNNNNNNNA
o NIE, CN = Nombre Apellidol Apellido2 (SIGNATURE) — NIE ANNNNNNNA
o Pasaporte, CN = Nombre Apellidol Apellido2 (SIGNATURE) — PAS AAAAAAAAAA
o No se muestra nada, independientemente del documento aportado, CN = Nombre Apellidol
Apellido2 (SIGNATURE)
e GN=Nombre
e SN =Apellidol
e serialNumber = Codificado segun las normas ETSI EN 319 412-1 y RFC 3739 apartado 3.2.6.1, relativo a la
codificacion de la informacién semantica. Las opciones en funcién del documento de identidad serian las
siguientes:
o DNl seria IDCES-NNNNNNNNA
o NIE seria IDCES-ANNNNNNNNA
o  Pasaporte seria PASES-AAAAAAAAAA
e O =Empresa ala que esta vinculado el usuario y NIF de dicha empresa.
e C = Pais de la empresa. El atributo “C” (country) se codificard de acuerdo a “ISO 3166-1-alpha-2 code

elements”, en PrintableString.

5.1.6 Identificador de objeto (OID) de la Politica de Certificacion

El OID de la presente PCes 1.3.6.1.4.1.39131.10.1.2.

Los identificadores de los certificados expedidos bajo la presenta Politica de Certificacion son los siguientes:

Politica de Certificados Cualificado de persona fisica vinculada a | 1.3.6.1.4.1.39131.10.1.2

empresa — Nivel medio

0.4.0.194112.1.0

Tabla 4 — OID politica de certificacién
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5.1.7 Uso de la extensién “PolicyConstraints”

No estipulado.

5.1.8 Sintaxis y semantica de los “PolicyQualifier”

La extension “Certificate Policies” contiene los siguientes “Policy Qualifiers”:

e  URL DPC: contiene la URL donde puede obtener la ultima version de la DPC y de las Politicas de Certificacion

asociadas.

e Notice Reference: Nota de texto que se despliega en la pantalla, a instancia de una aplicacién o persona,

cuando un tercero verifica el certificado.

Y el siguiente “Policy Identifier”:

e QCP-n:indicacidn de certificado cualificado de firma, acorde a elDAS.

5.1.9 Tratamiento semdantico para la extensidon “Certificate Policy”

La extension “Certificate Policy” permite identificar la politica y el tipo de certificado asociado al certificado.

5.2 Certificado cualificado de persona fisica vinculada a empresa

Certificado cualificado de persona fisica vinculada a empresa — Nivel medio

Nombre atributo Valor Observaciones
Campos x509 v1
Version V3

Serial Number

Ndmero secuencial Unico, asignado
automadticamente por la AC subordinada emisora

Signature Algorithm

SHA-256 con RSA-2048

Issuer Distinguished Name (Emisor)

Country (C)

ES
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Organization (O)

SISTEMAS INFORMATICOS ABIERTOS SOCIEDAD
ANONIMA

Organizational Unit (OU) QUALIFIED CA
Serial Number (serialNumber) A82733262
Common Name (CN) SIA SUBO1
Validity
Not Before Fecha de emision del certificado
Not After Fecha de emisidn + 3 afios

Subject (Asunto)

Country (C)

<Cddigo de pais de dos letras>

Pais de dos letras
donde esté
registrada la empresa

Organization (O)

<Razon social de la Empresa del Usuario> — NIF <NIF
de la Empresa del usuario>

Razdn social y NIF de
la empresa del
usuario

Organizational Unit (OU)

ENTERPRISE NATURAL PERSON

Serial Number

(serialNumber)

IDCES-<DNI>|IDCES-<NIE>| PASES-<Pasaporte>

DNI/NIE/Pasaporte
del usuario segun
ETSIEN 319 412-1

Surname

<Apellido1>

Primer apellido

Given Name

<Nombre>

Nombre de pila

Common Name (CN)

<Nombre> <Apellido1> <Apellido2> (SIGNATURE)[ —
DNI <DNI>|NIE <NIE>|PAS <Pasaporte>]

Nombre, apellidos y
DNI/NIE/Pasaporte
del usuario de
empresa.

Subject Public Key Info

Clave publica (RSA-2048 Bits), codificada de acuerdo
con el algoritmo criptografico

Extensiones x509 v3

Authority Key Identifier

Identificador de la clave publica del emisor

Subject Key Identifier

Identificador de la clave publica del firmante del
certificado

KeyUsage

Marcado como critica

Digital Signature

1 (seleccionado)

Content Commitment
(nonRepudiation)

1 (seleccionado)

Key Encipherment

1 (seleccionado)

Data Encipherment

0 (no seleccionado)

Key Agreement

0 (no seleccionado)
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Key Certificate Signature 0 (no seleccionado)
CRL Signature 0 (no seleccionado)
EncipherOnly 0 (no seleccionado)
DecipherOnly 0 (no seleccionado)
Extended Key Usage
Email Protection 1 (seleccionado)
Client Authentication 1 (seleccionado)
CRL Distribution Point
Distribution Point 1 https://psc.sia.es/ac_subO1.crl
Distribution Point 2 http://psc.sia.es/ac_sub01.crl
Authority Info Access
Access Method Id-ad-ocsp
Access Location https://psc.sia.es/ocsp
Access Method id-ad-calssuers
Access Method https://psc.sia.es/ac_sub01.crt
Qualified Certificate Statements (Codificado en formato ASN.1)
QcCompliance 0ID 0.4.0.1862.1.1 Certificado
cualificado
QcEuRetentionPeriod 15 afios Duracion custodia
QCSyntax-v2 01D 1.3.6.1.5.5.7.11.2
id-etsi-qcs-semanticsld-Natural 0ID 0.4.0.194121.1.1
QcType 0OID 0.4.0.1862.1.6
id-etsi-qct-esign 0OID 0.4.0.1862.1.6.1
QcPDS OID 0.4.0.1862.1.5
PdsLocation https://psc.sia.es/en (en)
Certificate Policies
Policy Identifier 1.3.6.1.4.1.39131.10.1.2
Policy Qualifier ID Especificacién de la DPC
CPS Pointer https://psc.sia.es
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User Notice “Certificado cualificado de persona fisica vinculada a
empresa de nivel medio. Condiciones de uso y vias
de contacto en: https://psc.sia.es”
Policy Identifier QcP-n
Subject Alternative Name
Tipo del certificado 0OID: 1.3.6.1.4.1.39131.10.2.1: USUARIO
Nombre OID: 1.3.6.1.4.1.39131.10.2.2: <Nombre> Nombre del usuario
Primer apellido OID: 1.3.6.1.4.1.39131.10.2.3: <Apellido1> Primer apellido del
usuario
Segundo apellido 0OID: 1.3.6.1.4.1.39131.10.2.4: <Apellido2> Segundo apellido del
usuario
DNI OID: 1.3.6.1.4.1.39131.10.2.5: DNI/NIE/Pasaporte
<DNI>/<NIE>/<Pasaporte> del usuario
Empresa 0ID: 1.3.6.1.4.1.39131.10.2.6: <Razoén social de la Empresa a la que
Empresa del usuario> pertenece el usuario
NIF 0OID: 1.3.6.1.4.1.39131.10.2.7: <NIF de la Empresa NIF de la empresa a
del usuario> la que pertenece el
usuario
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6. OTRAS CUESTIONES LEGALES Y DE ACTIVIDAD

6.1 Tarifas

6.1.1 Tarifas de emisidon de certificado o renovacion

SIA aplicard a las Entidades Publicas o Privadas las tarifas aprobadas para la prestacion de los servicios de certificacion

0, en su defecto, las tarifas acordadas en el convenio o encomienda de gestion formalizados para tal efecto.

6.1.2 Tarifas de acceso a los certificados

El acceso a los certificados emitidos bajo esta Politica es gratuito y por tanto no hay ninguna tarifa de aplicacién sobre el

mismo.

6.1.3 Tarifas de acceso a la informacion de estado o revocacion

El acceso a la informacion de estado o revocacion de los certificados es libre y gratuita y por tanto no se aplicara

ninguna tarifa.

6.1.4 Tarifas de otros servicios tales como informacidn de politicas

No se aplicara ninguna tarifa por el servicio de informacién sobre esta politica ni por ningin otro servicio adicional del

que se tenga conocimiento en el momento de la redaccion del presente documento.

6.1.5 Politica de reembolso

La politica de reembolso vendra detallada, como parte de las tarifas acordadas, en el convenio o encomienda de gestion

formalizados para tal efecto.
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