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1. INTRODUCCION

1.1 Resumen

El presente documento recoge la Politica de Certificacidon correspondiente a los certificados de Autenticacién de Sitio
Web, emitidos por la Autoridad de Certificacion (en adelante AC) del prestador de servicios de confianza (TSP), Sistemas
Informaticos Abiertos Sociedad Andnima(en adelante SIA), que define los mecanismos y procedimientos para la emisidn,
gestion, revocacidn, renovacion y cualquier otro proceso que afecte al ciclo de vida de los certificados electrénicos
emitidos por la AC de SIA, de acuerdo con Certification Authority/Browser Forum (CA/B Forum) Baseline Requirements
for the Issuance and Management of Publicly-Trusted Certificate (en adelante, Baseline Requirements), CA/B Forum
Guidelines for Extended Validation Certificates (en adelante, EV Guidelines) y con el Reglamento (UE) 910/2014 (en

adelante, el Reglamento elDAS).

La Politica de Certificacién (en adelante PC) de SIA se ha estructurado conforme al documento RFC 3647 "Internet X.509
Public Key Infrastructure Certificate Policy and Certification Practices Framework". A fin de dotar de un caracter uniforme
al documento vy facilitar su lectura y analisis, se incluyen todas las secciones establecidas en la RFC-3647. Cuando no se

haya previsto nada en alguna seccion o esta venga referida en la DPC, no se contemplara dicho apartado.

Asimismo, para el desarrollo de su contenido, se ha tenido en cuenta estdndares europeos, entre los que cabe destacar

los siguientes:

° ETSI EN 319 412-2: Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 2: Certificate profile
for certificates issued to natural persons.

e  ETSIEN 319 412-3: Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 3: Certificate profile
for certificates issued to legal persons.

. ETSI EN 319 412-4: Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 4: Certificate Profile
for web site certificates.

. ETSI EN 319 412-5: Profiles for Trust Service Providers issuing certificates; Part 5: Extension for Qualified
Certificate profile.

e  ETSIEN 319 411-1: Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Trust
Service Providers issuing certificates; Part 1: General requirements.

e  ETSI EN 319 411-2: Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Trust
Service Providers issuing certificates; Part 2: Policy requirements for certification authorities issuing qualified
certificates.

e  ETSIEN 319 401: Electronic Signatures and Infrastructures (ESI); General Policy Requirements for Trust Service

Providers.
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e ETSI TS 119 495: Electronic Signatures and Infrastructures (ESI); Sector Specific Requirements; Qualified
Certificate Profiles and TSP Policy Requirements under the payment services Directive (EU) 2015/2366

e CA/Browser Forum Guidelines For The Issuance And Management Of Extended Validation Certificates (EVBR)

e  CA/Browser Forum Baseline Requirements for the Issuance and Management of publicly-Trusted Certificates
(BR), publicados en http://www.cabforum.org por el CA/Browser Forum. En caso de cualquier inconsistencia

entre esta Politica de Certificacidon y los citados requisitos, prevaleceran dichos requisitos.

Igualmente, se ha considerado como normativa basica aplicable a la materia:

e Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la
identificacidn electrdnica y los servicios de confianza para las transacciones electrdnicas en el mercado interior

(en adelante elDAS) y por el que se deroga la Directiva 1999/93/CE.

. Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos de

confianza.

. Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos. (Norma derogada,
con efectos de 2 de octubre de 2016, por la disposicion derogatoria Unica.2.b) de la Ley 39/2015, de 1 de

octubre).

. Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas

(entrada en vigor: 2 de octubre de 2016).

e  Real Decreto-Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la Ley de Propiedad

Intelectual.

e  REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la
proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion

de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) .
e LeyOrganica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia de los derechos digitales

e  Real Decreto-Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la Ley de Propiedad

Intelectual.

e  Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electrénica. (Derogado por Real Decreto 311/2022 de 3 de mayo por el que se regula el Esquema

Nacional de Seguridad).

e  Directiva (UE) 2015/2366 del Parlamento Europeo y del Consejo de 25 de noviembre de 2015 sobre servicios de
pago en el mercado interior y por la que se modifican las Directivas 2002/65/CE, 2009/110/CE y 2013/36/UE y
el Reglamento (UE) no 1093/2010 y se deroga la Directiva 2007/64/CE.

e  Reglamento Delegado (UE) 2018/389 de la Comision de 27 de noviembre de 2017 por el que se complementa la
Directiva (UE) 2015/2366 del Parlamento Europeo y del Consejo enlo relativo a las normas técnicas de regulacion

para la autenticacion.
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e  Real Decreto-ley 19/2018, de 23 de noviembre, de servicios de pago y otras medidas urgentes en materia

financiera., que transpone la Directiva (UE) 2015/2366 sobre servicios de pago en el mercado interior (PSD2)

e Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico. EI Ministerio de Hacienda y

Administraciones Publicas define el perfil del certificado de sede electrénica.

e  Articulo 45 del Reglamento (UE) No 910/2014 del Parlamento Europeo y del Consejo del 23 de julio de 2014
relativo a la identificacion electrénica y los servicios de confianza para las transacciones electrdnicas en el

mercado interior

La regulacion aplicable en Espafia, en la fecha de elaboracion del presente documento de politicas de certificacidn, son la
Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos de confianza vy el

reglamento elDAS.

En este contexto, los Certificados cualificados de Autenticacion de sitio Web de nivel medio seran emitidos como
Certificados Cualificados de Autenticacion de sitios Web (QWAC) cumpliendo los requisitos establecidos en el anexo 1V

de elDAS.

Asimismo, se han tenido en cuenta los estandares en materia de certificados cualificados, en concreto:

. ETSI EN 319 412-5: Profiles for Trust Service Providers issuing certificates; Part 5: Extension for Qualified

Certificate profile (reemplaza a TS 101 862).

e  RFC 3739 Internet X.509 Public Key Infrastructure: Qualified Certificates Profile.

La PC incluye todas las actividades encaminadas a la gestion de los certificados electrénicos en su ciclo de vida, y sirve de
guia en la relacion entre SIA y los usuarios de sus servicios telematicos. En consecuencia, todas las partes involucradas

tienen la obligacion de conocer la PC y ajustar su actividad a lo dispuesto en la misma.

Tanto los certificados cualificados de autenticacion de sitio web — Nivel medio, los certificados cualificados de
autenticacion de sitio web PSD2 — Nivel medio, como los certificados de Sede electrénica — Nivel medio y Nivel alto,

cumplen los requisitos establecidos en el anexo 1V del Reglamento elDAS 910/2014.

Todos los certificados definidos en la presente politica tienen como finalidad establecer comunicaciones de datos en

servidores web via SSL/TLS.

Permiten el cifrado de las comunicaciones entre el usuario y el sitio web, facilitando el intercambio de las claves de cifrado
necesarias para el cifrado de la informacion a través de Internet. La emision de estos certificados se realizara en soporte

software o en Mddulos de Seguridad Hardware (HSM).

En esta PC se detalla y completa lo estipulado en la Declaraciéon de Practicas de Certificacion (DPC) del Prestador de
Servicios de Confianza de SIA, conteniendo las reglas a las que se sujeta el uso de los certificados definidos en esta politica,

asi como el ambito de aplicacidn y las caracteristicas técnicas de este tipo de certificados.
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Esta PC asume que el lector conoce los conceptos basicos de PKI, certificado y firma electrénica, en caso contrario se
recomienda al lector que se forme en el conocimiento de los anteriores conceptos antes de continuar con la lectura del

presente documento.

Cumpliendo la norma EN 319 411-2, que establece requisitos para los proveedores de servicios de confianza que emiten
certificados cualificados de la UE, en lo que respecta a los certificados de autenticacion de sitios web cualificados, esta

politica ofrece el nivel de calidad definido en el Reglamento (UE) no 910/2014 para certificados cualificados.

Los requisitos de esta politica de certificados incluyen todos los requisitos de la politica de certificados de validacion
ampliada (EVCP), ademads de disposiciones adicionales adecuadas para admitir la emisién y gestién de certificados

cualificados de la UE, tal como se especifica en el Reglamento (UE) no 910/2014."

La directiva de certificado de validacién extendida (mencionada como base para la directiva de certificado cualificado de
autenticacién de sitio web), se define en la norma EN 319 411-1, que se refiere a todos los TSP que emiten certificados
publicos. EVCP es una politica para certificados SSL/TLS que ofrecen el nivel de garantia requerido por CA/Browser Forum
para EV. Los requisitos de esta directiva de certificado se basan enlos requisitos de directiva normalizados para la emisién
y administracién de certificados de certificado normalizado, mejorados para hacer referencia a los requisitos de las

directrices de validacidn extendida.

De acuerdo con las politicas de certificacion establecidas por ETSI, SIA sigue la siguiente politica.

e  EVCP (Extended Validation Certificates Policy)

SIA mantiene sitios diferentes con al menos un certificado final valido, otro caducado y otro revocado

En el dmbito del proyecto de Google Certificate Transparency, los certificados SSL emitidos se publicaran en el servicio CT

de los proveedores de Log Servers con los cuales SIA mantiene un acuerdo.
Los distintos certificados definidos en la presente politica son los siguientes:

Certificados Cualificados de Autenticacién de Sitio Web (QWAC). SSL Cualificado Validacién Extendida (EV)

Son certificados emitidos a servidores de paginas web expedidos de acuerdo con un conjunto especifico de criterios de

verificacion de la identidad de la organizacién identificada en el certificado.
Un certificado SSL EV permite a los navegadores que se conectan a este servicio, mostrar un nivel de seguridad adicional.

Este certificado es emitido con la consideracion de cualificado cumpliendo los requisitos establecidos en el anexo IV del

Reglamento elDAS 910/2014. Es un QWAC (ETSI EN 319 411-1, ETSI EN 319 411-2, ETS/ EN 319 412-4y CA/B Forum EV

Guidelines).

Sera utilizado para la identificacion de la titularidad del dominio y acreditacidn de la organizacién, proporcionando una
garantia robusta al usuario de un navegador de Internet de que el sitio web al que accede es titularidad de la organizacién

identificada en el certificado:
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e  La existencia legal, fisica y operativa de la entidad.
e laidentidad de la entidad coincide con los registros oficiales.
e Laentidad tiene el derecho exclusivo de usar el dominio especificado en el certificado EV

e La entidad ha autorizado adecuadamente la emisidn del certificado EV.
Se ajusta a los requerimientos del CA/Browser Forum establecidos en el documento “Guidelines for the issuance and

management of Extended Validation certificates” vigente en el momento de la publicacién de la presente politica.

Certificados Cualificados de Autenticacion de Sitio Web para PSD2 (QWAC PSD2). SSL Cualificado Validacién Extendida
(EV)

Este certificado es emitido con la consideracidn de cualificado seglin Reglamento elDAS, es un QWAC (ETSI EN 319 411-
1, ETSIEN 319 411-2, ETSI EN 319 412-4 y CA/B Forum EV Guidelines) emitido en conformidad con la ETSI TS 119 495y en
cumplimiento con los Regulatory Technical Standards (RTS) del Reglamento Delegado (UE) 2018/389 de la Comision, por
el que se complementa la Directiva (UE) 2015/2366, y el Real Decreto-ley 19/2018 de Espafia, respetando las directrices
establecidas por la Autoridad Nacional Competente de servicios de pago. SIA AC garantiza un procedimiento de
identificaciéon de la titularidad del dominio y acreditacion de la organizacion titular del mismo, equivalente al

procedimiento seguido para la emision de certificados con Validacidn Extendida (EV).

Certificados Cualificado de Sede Electrénica Nivel Medio y alto

En el ambito de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, SIA AC emite certificados del
tipo sede electrdnica. Se emiten segun la politica de ETSI EN 319 411-1, ETSI EN 319 411-2, ETSI EN 319 412-4, en
conformidad con los EV Guidelines de CA/B Forum, CA/Forum Browser Guidelines y el perfil de certificado de Sede
definido por el Ministerio de Hacienda y Administraciones Publicas. Son certificados cualificados de autenticacién web de
nivel medio o alto conforme al Reglamento elDAS. Identifican a la Administracion Pablica, érgano o entidad administrativa

titular de la sede.

1.2 Nombre del documento e identificacion

Nombre del documento Politica de Certificacion de autenticacion de sitios web y Sede Electrdnica

Version del documento

Estado del documento Vigente

Fecha de emisién 01/05/2022
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No aplicable

1.3.6.1.4.1.39131.10.1.21

https://psc.sia.es/

Declaracidn de Practicas de Certificacion de la PKI de SIA
0OID 1.3.6.1.4.1.39131.10.1.1.1.0

Disponible en https://psc.sia.es/

Tabla 1 — Datos identificacion DPC

Se incluyen como cumplimiento de esta Politica con los criterios adoptados por CA/B Forum y ETSI, los

siguientes OID:

Certificados Cualificados de
Autenticacion de Sitio Web
(QWAC). SSL Cualificado
Validacion Extendida (EV)

Certificados Cualificados de
Autenticacion de Sitio Web

PSD2 (QWAC). SSL Cualificado

Validacion Extendida (EV)

Certificados Cualificado de
Sede Electronica. Nivel Alto SSL
Cualificado con Validacion

Extendida (EV)

1.3.6.1.4.1.39131.10.1.21.1: OID SIA 2.23.140.1.1
0.4.0.194112.1.4: QEVCP-w

0.4.0.2042.1.4 (EVCP)

1.3.6.1.4.1.39131.10.1.21.1: OID SIA 2.23.140.1.1
0.4.0.194112.1.4: QEVCP-w

0.4.0.19495.3.1: QCP-w-psd2

0.4.0.2042.1.4 (EVCP)

1.3.6.1.4.1.39131.10.1.21.1: OID SIA 2.23.140.1.1

0.4.0.194112.1.4: QEVCP-w y
0.4.0.2042.1.4 (EVCP)

OID ETSI OID CA/Browser Forum
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En el dmbito de la Administracion
General del Estado de Espafia y de sus
organismos publicos, en la extension
CertificatePolicies  (2.5.29.32), se
incluird en Policylnformation En el caso
de “Sede Electrénica Nivel Alto”, la
extension CertificatePolicies
(2.5.29.32) incluird el OID: -
2.16.724.1.3.5.5.1

O adle el el fiilen o s 1.3.6.1.4.1.39131.10.1.21.1: OID SIA  2.23.140.1.1
Sl A e e s 0.4.0.194112.1.4: QEVCP-w

SSL Cualificado con Validacion 0.4.0.2042.1.4 (EVCP).

Extendida (EV)

En el ambito de la Administracién
General del Estado de Esparia y de sus
organismos publicos, en la extension
CertificatePolicies  (2.5.29.32), se
incluira en Policylnformation En el caso
de “Sede Electrénica Nivel
Medio/Sustancial”, la extension
CertificatePolicies (2.5.29.32) incluird
el OID: —2.16.724.1.3.5.5.2

Tabla 2 — Datos identificacion certificados. OID politicas de certificacion

1.3 Entidades y personas intervinientes

Las entidades y personas intervinientes son:

e  SIAcomo drgano competente de la expedicidny gestidn de la Autoridad de Certificacidn / Prestador de Servicios

de Confianza.
e  las Autoridades de Registro.
e Los solicitantes.
e  Los Suscriptores.
e  LasTerceras partes aceptantes de los certificados emitidos.

e  Responsable de Dictamenes de Emisidon
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1.3.1 Autoridad de Certificacién / Prestador cualificado de Servicios de Confianza

SIA actia como Autoridad de Certificacidon (AC) relacionando una determinada clave publica con un sujeto o entidad

concretos a través de la emisidn de Certificados electrdnicos.
Las Autoridades de Certificacion que componen la PKI de SIA son:

e  “AC raiz” Autoridad de Certificacion de primer nivel. Esta AC solo emite certificados para si misma y sus AC
subordinadas, a excepcion de la emisién del certificado de validacién de OCSP y la emision de la ARL.

Unicamente estara en funcionamiento durante la realizacién de las operaciones para las que se establece.

e  “AC raiz 2020” Autoridad de Certificacién de primer nivel. Esta AC solo emite certificados para si misma y sus
AC subordinadas, a excepcion de la emision del certificado de validacion de OCSP y la emisién de la ARL.

Unicamente estara en funcionamiento durante la realizacién de las operaciones para las que se establece.

e  “AC subordinada”: Autoridad de Certificacidn subordinada de “AC raiz”. Su funcidn es la emision de certificados

para terceros.

e  “AC subordinada SSL”: Autoridad de Certificacidon subordinada de “AC raiz”. Su funcidén es la emisidén de

certificados para terceros, en este caso, la emisién de:

. Certificado cualificado de autenticacion de sitio web — Nivel medio
. Certificado cualificado de autenticacion de sitio web para PSD2 — Nivel medio
. Certificado cualificado de Sede electrénica — Nivel medio

Certificado cualificado de Sede electrénica — Nivel alto

En este dmbito, SIA actla como prestador de servicios de confianza, emitiendo los certificados electrénicos cualificados

de autenticacidn de sitio web, conforme a lo establecido en elDAS .

1.3.2 Autoridades de Registro

La gestion de las solicitudes y emision de los certificados sera realizada por las entidades que actien como Autoridades

de Registro (en adelante AR) de SIA, tal y como viene estipulado en la DPC, apartados 1.3.2y 9.6.2.
Cada entidad que actie como AR establecera:
e Qué criterios se deben cumplir para solicitar un certificado, sin entrar en contradiccién con lo estipulado en la
DPCy la presente PC.
e Los mecanismos y procedimientos necesarios para realizar la identificacidn y autenticacién del suscriptor,

cumpliendo con lo estipulado en la DPC.

e  Los dispositivos de creacidn de firma a utilizar, que previamente SIA haya homologado.
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1.3.3 Suscriptor

En este caso es la persona juridica identificada en el certificado, ya sean corporaciones, entidades privadas, publicas o de
derecho publico, representadas por una persona fisica. Los datos de la entidad que representa seran incluidos en el

certificado.

El suscriptor del certificado de autenticaciéon web PSD2 sera el Proveedor del Servicio de Pago (PSP) debidamente
autorizado e inscrito en el registro publico de la Autoridad Nacional Competente. El suscriptor sera siempre una persona

juridica comprendida, al menos, en una de las categorias siguientes:

e  Gestor de cuenta
e  Proveedor de servicios de iniciacidon de pagos
e  Proveedor de informacidn sobre cuentas

e  Emisor de instrumentos de pago basados en tarjetas.

1.3.4 Solicitante

El solicitante de certificados definidos en esta politica es la persona juridica que solicita el certificado. Son los propios
usuarios con poderes de representacion de la propia entidad (bien sean corporaciones, empresas, entidades privadas o

publicas).

En el caso de certificados de Sede Electrénica, podran solicitarlos los administradores, representantes legales y

voluntarios de las Corporaciones Publicas, con poder bastante a estos efectos.
Una vez que el certificado se ha emitido, pasa a denominarse suscriptor.

Siguiendo lo estipulado en la version vigente del documento “Guidelines For The Issuance And Management Of Extended
Validation Certificates”, emitido por CA/Browser Forum, se establecen una serie de roles que pueden desempefiar

diferentes personas relacionadas con el solicitante de un certificado SSL EV.

e Elsolicitante o peticionario autorizado de certificados

o La solicitud de un certificado SSL EV debe ser realizada por un peticionario autorizado por el solicitante.
Un solicitante puede ser el mismo solicitante (si este es una persona fisica), un empleado del solicitante,
un agente autorizado que estd autorizado por el solicitante para representarle, un empleado de una
tercera parte (por ejemplo, un ISP o una empresa de hosting de sitios web). Su funcién es:

=  Completary enviar las solicitudes de certificados.

e Elaprobador de certificados
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La solicitud de un certificado SSL EV debe ser aprobada por un aprobador autorizado por el solicitante o
suscriptor. Un aprobador puede ser el mismo solicitante (si este es una persona fisica), un empleado del
solicitante, un agente autorizado por el solicitante para representarle. El aprobador tiene autoridad
expresa para representar al suscriptor para:

=  Actuar como un solicitante, completando y enviando solicitudes de certificados.

- Autorizar a otros empleados o a terceras partes para actuar como solicitantes.

= Aprobar las solicitudes de certificados enviadas por solicitantes.

El firmante del contrato de suscriptor

o

Para solicitar un certificado SSL EV se debe firmar un contrato de suscripcidn aplicable al Certificado EV
solicitado, por un firmante autorizado para ello. Un firmante de contrato es una persona fisica que puede
ser el mismo solicitante, un empleado del solicitante o un agente autorizado por el solicitante para
representarlo, que dispone de la autoridad para firmar el contrato de suscriptor en representacidn del
solicitante. El firmante cumple la siguiente funcién:

=  Firmar el contrato de suscripcién.

El representante del solicitante

o

En el caso de que la CA y el suscriptor estén afiliados, los términos de uso aplicables a la solicitud de
certificados SSL EV deben ser conocidos y aceptados por un representante del suscriptor autorizado. Un
representante del suscriptor es una persona fisica que puede ser el mismo solicitante, o un agente
autorizado por el solicitante para representarle, y tiene la autoridad en nombre del suscriptor para:

=  Confirmar el conocimiento y la aceptacién de los términos de uso en representacion del

solicitante.

1.3.5 Terceras Partes Aceptantes

Las terceras partes aceptantes, son las personas fisicas o entidades diferentes al titular y a la entidad a la que representa
que deciden aceptar y confiar en un certificado emitido por SIA. Y como tales, les es de aplicacién lo establecido por la

presente Politica de Certificacion cuando deciden confiar efectivamente en tales certificados.

1.3.6 Especialista de validacién

Es personal especializado de la Autoridad de Registro que junto con el personal adscrito al Departamento Juridico de SIA
AC es el encargado de comprobar la documentacién aportada por las Autoridades de Registro. Determinan la suficiencia
o deficiencia de esos documentos, comprueban la fiabilidad de la informacidn aportada por el suscriptor, ordenando, si

lo consideran, indagaciones complementarias.
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El especialista, es responsable de Dictamenes de Emisién como especialista de validacidon de informacidon especificada en
esta politica, determinara en cada caso la necesidad de completar la comprobacidn junto con el Departamento Juridico

de SIA AC, mediante la consulta telematica de los registros directamente o a través de servicios de terceros.

Finalmente, es el encargado de realizar el documento de dictamen de emisidn junto con el Oficial de Registro.

1.4 Uso de los certificados

Un certificado emitido por la AC de SIA sélo puede ser utilizado para los propdsitos explicitamente permitidos e indicados

en esta PC, por lo que existen ciertas limitaciones en el uso de los certificados de SIA.

Los certificados cualificados emitidos bajo los criterios de esta politica estan indicados para permitir a sus suscriptores
ofrecer una seguridad adicional en sus servicios web con certificados cualificados, tal y como estd definido en los articulos

3y 45 de elDAS cumpliendo los requisitos establecidos en el anexo IV.

Los certificados de servidor seguro tienen como finalidad establecer comunicaciones de datos en servidores web via

SSL/TLS.

Permiten el cifrado de las comunicaciones entre el usuario y el sitio web, facilitando el intercambio de las claves de cifrado

necesarias para el cifrado de la informacién a través de Internet.

1.4.1 Usos apropiados / permitidos de los certificados

Un certificado emitido por la AC de SIA sélo puede ser utilizado para los propdsitos explicitamente permitidos e indicados

en esta PC y en la correspondiente Declaracién de Practicas de Certificacion.

Los certificados deben emplearse Gnicamente con la legislacidn que les sea aplicable, especialmente teniendo en cuenta

las restricciones de importacion y exportacidon en materia criptografica existentes en cada momento.

Los certificados de esta politica pueden ser utilizados con los siguientes propdsitos dependiendo del tipo de certificado:

e Los certificados de autenticacion de sitio web permiten autenticar un sitio web y vinculan el sitio web con la
persona fisica o juridica a quien se ha expedido el certificado.

e  Pueden ser utilizados para autenticar la identidad de un servidor o de una Sede Electrénica mediante el
protocolo SSL (o TLS) y establecer luego un canal de transmisidén seguro entre el servidor o la Sede y el usuario

del servicio.
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e  Utilizados para la identificacion de la titularidad del dominio y acreditacidn de la organizacidn, proporcionando
una garantia razonable al usuario de un navegador de Internet de que el sitio web al que accede es titularidad
de la organizacion identificada en el certificado y que la comunicacidn entre el navegador del cliente y el
servidor de paginas es confidencial debido al empleo del protocolo SSL

e Identificacidn de la titularidad del dominio que alberga el sitio web, proporcionando una garantia razonable al
usuario de un navegador de Internet

e Los certificados seran utilizados en el ambito de las competencias propias de la organizacidn suscriptor del

certificado

1.4.2 Limitacionesy restricciones en el uso de los certificados

De forma general segun lo establecido en la Declaracidon de Practicas de Certificacién de SIA, y tras aceptar sus condiciones

de uso.

De forma especifica, cabe resefiar que este certificado sera utilizado por los suscriptores en las relaciones que mantengan
con terceros que confian, de acuerdo con lo usos autorizados en las extensiones “Key Usage” y “Extended Key Usage” del

certificado y en conformidad con las limitaciones que consten en el certificado.

El reglamento elDAS establece que los Certificados QWAC cumpliran los requisitos establecidos en el anexo IV. La
Comision podra, mediante actos de ejecucion, establecer numeros de referencia de normas relativas a los certificados
cualificados de autenticacion de sitios web. Se presumira el cumplimiento de los requisitos establecidos en el anexo IV
cuando un certificado cualificado de autenticacion de sitios web se ajuste a dichas normas. Estos actos de ejecucion se

adoptaran con arreglo al procedimiento de examen contemplado en el articulo 48, apartado 2.

Los certificados cualificados dan cumplimiento a aquello dispuesto por la normativa técnica del Instituto Europeo de

Normas de Telecomunicaciones EN 319 412-5.

No se permite el uso de este tipo de certificado para la firma electrénica de documentos. SIA dispone de otras politicas

de certificado apropiadas para tal fin.

No se permite la utilizacién distinta de lo establecido en la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector

Publico para los certificados cualificados de Sede Electrdnica.

1.5 Administracion de Politicas

1.5.1 Organizacién responsable

Esta PC es propiedad de SIA.
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Nombre

Direccion correo psc@sia.es

Direccion postal Avenida de Europa, 2
Alcor Plaza Edificio B
Parque Oeste Alcorcon

28922 Alcorcén - Madrid (Espafia)
Teléfono +34 902 480 580

Tabla 3 — Organizacién responsable

Los suscriptores, los terceros que confian, los proveedores de software de aplicacion y otros terceros pueden ponerse en
contacto con AC SIA mediante soc@sia.es para denunciar incidentes de seguridad relacionados con los certificados
proporcionados por el TSP, un supuesto compromiso de la clave privada, un uso incorrecto de certificados, otros tipos de

fraude, compromiso, uso indebido o conducta inapropiada relacionada con los certificados o PKI de SIA AC

1.6 Definiciones y Acrénimos

1.6.1 Definiciones

Las definiciones y acrénimos se definen en la DPC de SIA, excepto que se defina de otra manera en este documento:

Contacto de dominio: el Registrante de nombre de dominio, el contacto técnico o el contrato administrativo (o el
equivalente bajo un ccTLD) como se indica en el registro de WHOIS del Nombre de dominio base o en un registro SOA de

DNS, o como se obtiene a través del contacto directo con el Nombre de dominio Registrador.
ccTLD: Country Code Top-Level Domain
Nombre de dominio: la etiqueta asignada a un nodo en el sistema de nombres de dominio.

Nombre de dominio completo: un nombre de dominio que incluye las etiquetas de todos los nodos superiores en el

sistema de nombres de dominio de Internet

Fuente de informacion gubernamental Cualificada: Una base de datos mantenida por una entidad gubernamental que

cumple con los requisitos de la Seccién 11.11.6 de los EV Guidelines.

Espacio de nombres de dominio: el conjunto de todos los posibles nombres de dominio que estan subordinados a un

solo nodo en el sistema de nombres de dominio.
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2. IDENTIFICACION Y AUTENTICACION DE LOS
TITULARES DE CERTIFICADOS

\ 7 ~d
~
-

v

2.1 Nombres

2.1.1 Uso de seuddnimos

No se permite la utilizacién de seudénimos en ningun caso.

2.2 Validacion de la identidad inicial

2.2.1 Métodos para probar la posesion de la clave privada

El par de claves de los certificados emitidos bajo esta politica lo genera el solicitante, una vez se ha personado, ha sido
validado por la Autoridad de Registro y ha firmado el documento de conformidad con la emisién del certificado de

autenticacion de sitio web, en soporte software o en Médulos de Seguridad Hardware (HSM).

Una vez que el solicitante ha firmado el documento de aceptacion y se ha completado el proceso de registro e
identificacidn, aportard su csr (PKCS#10) correspondiente a su clave privada, que el mismo almacenara en su sistema de
forma protegida, de modo que garantice el control exclusivo por su parte. Finalmente, si todo el proceso ha sido

satisfactorio, se le entregara un certificado x.509 que dicho solicitante tendra que cargar en su sistema.

Previa a la emisién de todo certificado SSL, SIA valida la existencia de un registro CAA para cada nombre DNS de las

extensiones CN y subjectAltName del certificado, segun especificaciones de la RFC 6844.

2.2.2 Autenticacion de la identidad de una persona fisica

La autentificacion de la identidad de la persona fisica solicitante del certificado se realiza mediante su personacién ante
el operador del punto de registro, acreditdndose mediante presentacién del Documento Nacional de Identidad (DNI),
pasaporte espafiol o el Nimero de Identificacién de Extranjeros (NIE) del solicitante u otro medio admitido en derecho
que lo identifique. Se inspeccionaran los documentos para detectar cualquier indicio de alteracién o falsificacion y
verificara la direccidn del solicitante utilizando el mismo DNI, NIE o Pasaporte y se seguira un proceso de registro llevado

a cabo por la Autoridad de Registro, asi como el documento acreditativo de la representacidn que ejerce.

Este proceso debe ser presencial, ya que el titular debe personarse en una oficina de registro para identificarse y firmar

personalmente un documento de comparecencia y conformidad con las condiciones de emisidn de los certificados.
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Este proceso presencial puede ser evitado en caso de legitimacion de la firma del contrato ante notario o en caso de firma
con certificado cualificado en el contrato y solicitud, garantizando asi la autenticidad de su identidad y que el

Representante del Suscriptor coincide con la persona fisica que solicita el certificado.

Para los certificados que no sean EV, se verificara la solicitud utilizando métodos confiables de comunicacidn segun los

requisitos establecidos en CA/Browser Forum Baseline Requirements.

2.2.3 Informacioén no verificada sobre el solicitante

Toda la informacion recabada en el apartado anterior ha de ser verificada por la Autoridad de Registro.

2.2.4 Comprobacion de las facultades de representacién

La AR verificard con sus propias fuentes de informacién el resto de los datos y atributos a incluir en el certificado (subject),

debiendo guardar la documentacion acreditativa de la validez de aquellos datos no verificables por dichas fuentes.

En funcion al tipo de representacion del solicitante, se le solicitard segun se establezca, la documentacién acreditativa a
dicha representacion. tomando medidas razonables para determinar que una solicitud realizada en nombre de una
Organizacidén es legitima y estd debidamente autorizada y el representante legal solicitante posee poderes de

representacion suficientes.

Enelformulario de solicitud de un certificado, el suscriptor debera identificar y autorizar de forma expresa al responsable

del certificado y personas autorizadas para su gestion.

SIA AC verificara la autenticidad de la solicitud y documentacién aportada siguiendo la definicién de CA/Browser Forum
Baseline Requirements for the Issuance and Management of publicly-Trusted Certificates y CA/Browser Forum Guidelines

For The Issuance And Management Of Extended Validation Certificates segun aplique.

2.2.5 Autenticacion de la identidad de una Organizacién y Dominio

SIA revisara minuciosamente cualquier documento usado en esta seccidn para detectar alteraciones o falsificaciones de

estos.

Se verifica la titularidad o control del nombre de dominio, certificada por un representante legal de la organizacion,
ademads del nombre de la persona juridica a la que se expida el certificado y, cuando proceda, el nimero de registro, tal

como se recojan en los registros oficiales.
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2.2.5.1 Identidad de la Organizacién

En caso de que el certificado deba incluir los datos de una organizacion, SIA AC verificara la identidad y la direccién de la
organizacién y que la direccidn, es la direccidén de existencia u operacién del solicitante, de acuerdo con la seccién 3.2.2.1

de CA/Forum Browser Baseline Requirements.

La existencia de la entidad y direccion se comprueba mediante la documentacién aportada y el cotejo con los registros

publicos o base de datos de terceros que se actualice periédicamente y se considere una fuente de datos fiable.

e  Cuando el Suscriptor es una entidad privada, se verificara su existencia, direccion e identidad, que esta legalmente
reconocida, activa en ese momento e inscrita formalmente, mediante consulta al Registro Mercantil y Agencia de
proteccién de datos o Certificado o documento por Registro Mercantil o equivalente, LEl o Camara de Comercio.

. En el caso de entidades publicas, dicha verificacion se realizard mediante consulta al Boletin Oficial correspondiente,
Agencia de proteccion de datos, original o copia auténtica de un certificado relativo a los datos de constitucidn y
personalidad juridica de las mismas. Para aquellas entidades creadas por norma, aportaran referencia a la norma
de creacion.

. Si la naturaleza del Suscriptor fuera distinta de los dos casos anteriores, las verificaciones relativas a la existencia
legal, direccion y la identidad se realizard mediante consulta directa al registro oficial correspondiente y Agencia de

proteccién de datos o certificado del registro oficial correspondiente.

Para los EV la informacion incluida en los certificados relativa a la organizacidon es conforme al aparto 11 de “Guidelines

For The Issuance And Management Of Extended Validation Certificates” de CAB/Forum.

Para los EV, se comprueba fehacientemente la actividad operativa de la entidad, asi como a qué categoria de entidad
pertenece segun la clasificacion fijada en las politicas marcadas por CA/Browser Forum en “Guidelines For The Issuance

And Management Of Extended Validation Certificates”.

. Private Organization,
. Government Entity,
° Business Entity

e Non-Commercial Entity.

Esta comprobacion se realizard mediante el andlisis del régimen juridico aplicable a cada entidad y mediante consulta a

los registros de actividad empresarial del mercado o mediante la entrega fisica de las escrituras notariales.
Ademas, se verifica:

e Que los datos o documentos aportados no tengan una antigliedad superior a 1 afio.
e Que la antigliedad de existencia legal de la organizacion es de 3 afios minimo o se encuentra registrada en los

registros oficiales.
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e  Que no se trata de empresas erradicadas en paises donde exista una prohibicion gubernamental para hacer

negocios o formen parte de alguna lista negra de entidades gestionada por el prestador.
Se verifica el NUmero de Identificacidn Fiscal de la identidad a través de las siguientes fuentes:

e  Entidad publica: Agencias de Proteccidén de Datos, Boletin Oficial o registro oficial correspondiente.

e  Entidad privada: Agencias de Proteccion de Datos, certificacion registral original o nota simple informativa.

e  Empresa: Agencias de Proteccidn de Datos, o Registro Mercantil

e  Entidad internacional no comercial / sin animo de lucro: Comprobacién de que la entidad es una Organizaciéon

Internacional reconocida

En Administraciones publicas: No se exige la documentacidn acreditativa de la existencia de la administracion publica,
organismo o entidad de derecho publico, dado que dicha identidad forma parte del dmbito corporativo de la

Administracién General del Estado o de otras AAPP del Estado.

2.2.5.2 Nombre comercial (DBA)

Si la informacion de la identidad incluye un nombre comercial o marca registrada, se utilizard los mismos procedimientos
y criterios de verificacion anteriores para verificar el derecho del Solicitante a usar el nombre comercial o marca

registrada.

2.2.5.3 Validacion de Autorizacién y Control de Dominio

SIA confirma que, de manera previa a la emisidn de cualquier tipo de certificado de servidor seguro, se ha validado el
controlsobre el dominio ySAN por parte del suscriptoren base al nombre de dominio completo (FQDN) que figura en el Certificado
utilizando alguno de los métodos enumerados en la seccion 3.2.2.4 de los Baseline Requirements CA/Browser Forum y

enumerados a continuacion.

Se confirma que el representante del suscriptor posee control sobre los FQDN y que la solicitud proviene del contacto

que tiene el control sobre dicho dominio o tiene autorizacidn por parte de este para representarle.

SIA mantendra un registro de qué método de validacidn de dominio, fecha en la que se realiza, evidencia de la verificacion

y el nimero de versién de BR que se aplica en el momento de validar cada dominio.

Los métodos utilizados se detallan a continuacion:

Pag. 25 de 73

——y
)
5,
r_

Y




Sistemas Informaticos Abiertos S.A. — C.I.F.: A/82733262 — Inscrita en el registro Mercantil de Madrid, Tomo 15.741, folio 28, Seccion 8, hoja M-265398, inscripcion 12

PC-SIA

A
Certificado de autenticacion de sitio web y Sede electrénica 7
8,
Fecha: 1 de mayo de 2022 L 4
1) BRG 3.2.2.4.4. Email construido al contacto del dominio: SIA envia un correo electréonico a una o mas de las

” oo n o

siguientes direcciones “admin”, “administrator”, “webmaster”, “hostmaster” o “postmaster”, seguido por el
simbolo “@” y el nombre de dominio para el cual se solicita el certificado SSL. El correo electrénico enviado
incluye un cédigo aleatorio y Unico. Cualquier persona de la organizacidn solicitante puede responder el correo
electrdnico indicando el codigo aleatorio. Este cddigo tiene un periodo de validez de 30 dias desde su creacion.

2) BRG 3.2.2.4.7. Cambio acordado en DNS: El solicitante realiza un cambio en el registro DNS del dominio para el
que peticiona el certificado SSL. El solicitante debe afiadir el cddigo aleatorio y Unico enviado por SIA en un
campo CNAME, TXT o CAA, en su registro DNS. Una vez realizado el cambio por parte del solicitante, SIA lo
verifica.

3) BRG 3.2.2.4.13. Email a contacto DNS CAA: SIA envia al solicitante un cddigo Unico y aleatorio por correo
electrdnico a la direccién que aparece en el registro DNS CAA. Cualquier persona de la organizacidn solicitante
puede contestar, indicando el cédigo aleatorio.

4) BRG 3.2.2.4.14. Email a contacto DNS TXT: SIA envia al solicitante un cddigo Unico y aleatorio por correo
electrdnico a la direccidn que aparece en el registro DNS TXT. Cualquier persona de la organizacion solicitante

puede contestar, indicando el cédigo aleatorio.

Se comprobara con registros pubicos para verificar que no es un dominio de alto riesgo.

2.2.5.3.1 VALIDACION DE DOMINIO WILDCARD

En el caso de certificados SSL DV y SSL OV se permitiran los wildcard en subdominios o nombres de host, siempre que la
entidad solicitante pueda demostrar su legitimo control del dominio completo segun el punto 2.2.5.3,. En caso contrario

se rechazara la solicitud.

Si un Certificado wildcard cayera dentro de la etiqueta inmediatamente a la izquierda de un sufijo publico, SIA rechazara
la emisién de dicho Certificado a menos que el Solicitante demuestre el control legitimo de todo el espacio de nombres

del dominio.

SIA no emitira certificados a dominios privados o IP.

Los Certificados cualificados de autenticacion de sito Web (QWAC) y PSD2 y los Certificados Cualificados de Sede
Electronica no pueden ser wildcard, sin embargo, todos podra ser multidominio, protegiendo con el certificado varios

nombres de host a través de multiples dominios.

2.2.5.4 Verificacion de Pais

Si se incluye el campo subject:countryName, SIA AC verificara el pais asociado con el Sujeto mediante el método
identificado en la Seccién 3.2.2.1 de CA/Browser Forum Baseline Requirements y punto 2.2.5.1 de esta politica con la

documentacién aportada, alternativamente, mediante el ccTLD del Nombre de dominio solicitado.

Para los certificados EV, se verifica el pais de jurisdiccion de la organizacion segun el punto EVG 9.2.4.
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2.2.5.5 Registro CAA

Cuando la solicitud sea para un certificado que incluya un nombre de dominio para la autenticacion de un servidor, SIA
examinara el registro de la CAs autorizadas, CAA para cada nombre DNS de las extensiones CN y subjectAltname del
certificado, seglin la RFC 6844, y si esos registros CAA estdn presentes y no permiten a SIA emitir esos certificados porque
no se encuentra registrado, SIA no emitird ese certificado pero permitira a los solicitantes volver a realizar la solicitud
una vez haya podido subsanar esa posible incidencia. SIA procesa los tags “issue” e “issuewild”. El registro CAA que

identifica a dominios para los que se autoriza la emisién por parte de SIA es “sia.es”.

2.2.6 Autenticacion de la identidad de un Prestador de Servicios de Pago

Para validar la identidad de un Prestador de Servicios de Pago, la AR comprobara, ademas:

e El nimero de autorizacidn u otro identificador reconocido expedido por una Autoridad Nacional Competente
que acredite que el Prestador de Servicios de Pago puede ejercer su funcién.
e ElRol oroles que desempeiia el Prestador de Servicios de Pago relacionado con el nimero de autorizacién.

e  Elnombre de la Autoridad Nacional Competente.

Para la validacion de estos se utilizara de la informacién publicada por las Autoridades Nacionales Competentes, ya sea a

través de los registros nacionales publicos y/o de los registros e instituciones de la Autoridad Bancaria Europea (EBA).

2.2.6.1 Autenticacion para una direccion IP

Bajo la presente politica, no se emiten certificados para identificar direcciones IP.

2.3 Identificacion y autenticacion para peticiones de renovacion de claves

En el supuesto de renovacidn de la clave, SIA informara previamente al suscriptor sobre los cambios que se hayan

producido en los términos y condiciones respecto a la emision anterior.

El proceso de renovacion de un nuevo certificado, para el suscriptor, es como si de una nueva emisién de certificados se

tratase.

SIA AC corrobora la existencia y la validez del certificado al cual se pretende realizar la renovacidn de claves, y que la
informacion utilizada para verificar la identidad y atributos del sujeto siguen siendo validos, teniendo en cuenta que las

comprobaciones son validas durante 398 dias, tanto para EV, OV y DV.
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La vigencia de la entidad y competencia de solicitud no sera requerida en caso de certificado vigente de firma o sello
emitido por SIA al solicitante, siempre que el certificado haya sido emitido en los Gltimos 398 dias, tanto para EV, OV y

DV.

En el dmbito de emisidn de certificados cualificados, la renovacidn del certificado se podra llevar a cabo de forma que se
cumplan los requisitos que la Ley marca con respecto a los plazos maximos permitidos desde que la persona fisica realizé
el registro presencial. En caso contrario, para renovar su certificado, tendra que personarse en la oficina de registro

siguiendo los procedimientos de comprobacién de la identidad de persona fisica desarrollados a tal efecto.
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3. REQUISITOS OPERACIONALES PARA EL CICLO
DE VIDA DE LOS CERTIFICADOS

o
=
~
-~
v

3.1 Solicitud de certificados

SIA solo admite solicitudes de emisidn de certificado tramitados por una persona fisica mayor de edad, con capacidad

plena de obrar y con capacidad juridica suficiente.

En el caso de los Certificados QWAC, SIA AC solo emitira este tipo de certificados a los Solicitantes que cumplan con los
requisitos de Organizacidn Privada, Entidad Gubernamental, Entidad de negocios y Entidad No Comercial especificados

en el apartado 8.5 de los EV Guidelines de CA/B Forum.

Previa solicitud y emision del certificado, debera firmarse el contrato de suscripcion debidamente cumplimentado,
debiendo el suscriptor personarse por medio de su representante legal ante una Autoridad de Registro Reconocida
aportando ademas la documentacién que acredite su representacion, en cuya presencia se procederd a firmar el contrato
de suscripcidén y aceptacidn de los términos y condiciones. Esta firma podra realizarse electrénicamente mediante un

certificado cualificado de firma electrénica. Con este hecho, acepta los requisitos establecidos en la DPC y en esta PC.

El solicitante debera cumplimentar el formulario de solicitud del certificado asumiendo la responsabilidad de la veracidad
de la informacidn resefiada, en el que se indique el cargo del solicitante(s) y aprobador(es) si son requeridos y firmar
presencialmente en la personacidn ante una Autoridad de Registro Reconocida, ante notario o electrénicamente con

certificado cualificado, aceptando asi los requisitos establecidos en la DPC y en esta PC.

Cuando la solicitud no es presencial sino electrénica, La AR, verifica que el Solicitante tiene suficiente capacidad de
representacion mediante la firma electrdnica del formulario de solicitud, con Certificado cualificado de representante de

la persona juridica suscriptora, para cuya expedicion ha sido acreditada la capacidad de representacion.

Cuando el citado formulario se firma mediante un Certificado cualificado diferente al anterior, la AR comprueba la
facultad de representacion del firmante de la solicitud mediante la documentacién certificada aportada o consulta a
registros oficiales (Registro Mercantil, Boletines Oficiales, etc. en funcién de la naturaleza de la representacion). Si del
resultado de estas consultas no se obtuvieran evidencias de representacion suficiente, la AR se pondra en contacto con

el Suscriptor para recabar dichas evidencias.

Podra prescindirse de dicha firma cuando el representante legal de la entidad delegue la capacidad de realizar solicitudes

de certificados SSL/TLS.
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Dicha delegacidn se realiza mediante una carta de autorizacidn que autoriza a una o varias personas a desempeiar las
funciones descritas en el rol de solicitante o autorizado y aprobador de certificados. En ese caso, deberd estar firmada
por las personas autorizadas que, a partir de ese momento, podran solicitar/aprobar certificados y ser firmada por el

representante legal:

e  Electronicamente, con certificado cualificado o con el certificado de Persona fisica Representante de persona
Juridica emitido por SIA a la firma del contrato de suscripcién.

e Presencialmente en el momento de personacién ante la Autoridad de Registro, donde también se procedera a
verificar y firmar el documento de conformidad con la emisién del certificado, aportando ademas la

documentacidn que acredite su representacion.

Para los certificados cualificados de Sede Electrénica, la solicitud del certificado la debera realizar un representante del

Titular de la Sede Electréonica debidamente acreditado y autorizado para ello.

Excepto en el caso de solicitudes de certificados SSL-DV, aquellas entidades no publicas cuya informacion de constituciéon

no esté disponible para su consulta en el Registro Mercantil se debera aportar:

e Copia de la publicacion en el registro correspondiente

e  Copiadel CIF

Adicionalmente, para la solicitud de certificados cualificados de autenticacidn de sitio web para PSD2, se aportara la
documentacién que acredite al Proveedor de Servicios de Pago y que incluya nimero de autorizacién, el rol o roles del

proveedor del servicio de pago y el nombre de la Autoridad Nacional Competente.

El formulario de solicitud, para la solicitud de certificados EV, debe ser enviado desde el correo electrénico de uno de los
aprobadores de certificados o mediante acceso a la solicitud de certificados que pruebe el control de correo electrdnico.
El hecho de solicitar la emision de Certificados de Autenticacion de sitios Web supone también el hecho de aprobar la

emision del certificado, por parte de un aprobador indicado en el punto 1.3.4.

La solicitud de certificados DV y OV podra ser tramitada de manera electrdnica. SIA utilizara los métodos confiables de

comunicacidn segun los requisitos establecidos en CA/Browser Forum Baseline Requirements

3.2 Tramitacion de las solicitudes de certificados

Compete a la Autoridad de Registro la comprobacion de la identidad del solicitante, la verificacion de la documentacién
aportada, la constatacién de que el solicitante ha firmado el documento de conformidad y que la vinculacién con la

entidad y dominio para los que se solicita el certificado es valida, por los medios de los que dispone el TSP.

SIA comprobara el registro CAA segun se define en el punto 2.2.5.5. Registro CAA.
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Dependiendo del tipo de certificado solicitado, se requerira realizar validaciones adicionales. Las validaciones necesarias
para la emision de certificados cualificados de sitio web requiere de validaciones que también aplican a otro tipo de

certificados SSL como son DV y OV.

Para los Certificados de Servidor Seguro SSL Domain Validation (DV), se realizaran las verificaciones indicadas en el punto

2.2.5.3y2.2.5.4 de esta Politica de certificacion:

e  2.2.5.3. Validacién de Autorizacion y control de dominio

e  2.2.5.4 Verificacion de Pais

Para los Certificados de Servidor Seguro SSL Organization Validation (OV), se realizaran las verificaciones indicadas para

Certificados de Servidor Seguro SSL Domain Validation (DV), y adicionalmente los puntos 2.2.5.1y 2.2.5.2 aplicables a OV:

e |dentidad de la Organizacion
e  Nombre Comercial (DBA)
e  Competencia del solicitante para solicitar el certificado mediante el cotejo de la documentacion aportada con
los registros publicos o bases de datos de confiables.
e  Verificar que un Firmante del Contrato haya firmado el Acuerdo de Suscriptor o que un Representante
solicitante debidamente autorizado haya reconocido y aceptado los Términos de Uso
e  Verificacién de lista de denegados:
o  SIA Se verifica que el suscriptor no esta registrado en la lista negra de individuos y entidades o esta
operando en un lugar donde las politicas de CA prohiben la emisidn de certificados. SIA AC actualiza
regularmente sus registros con todas las personas que aparecen en la bisqueda e incautacién, y

enlaza esta lista negra con el control de solicitud de certificado.

Para los certificados cualificados de Autenticacidén de Sito Web, certificados cualificados de Autenticacidon de Sito Web
para PSD2 y certificados cualificados de Sede Electrénica nivel medio y alto, se verificard adicionalmente a las

verificaciones realizadas para certificados OV, lo siguiente aplicable a EV:

e 2.2.5.1Identidad de la Organizacion

e  2.2.5.2.Nombre Comercial (DBA)

e  Comprobacién del nombre, cargo y capacidad de la persona que autoriza la Solicitud, del Solicitante del
certificado y del firmante de la Solicitud y que estan autorizados para gestionar los certificados de la
organizacion.

e Verificar que el Firmante del Contrato haya firmado el Acuerdo de Suscriptor o que un Representante solicitante
debidamente autorizado haya reconocido y aceptado los Términos de Uso.

. Verificar que un aprobador de certificado ha firmado o aprobado de otro modo la solicitud de certificado EV.

e  SIA AC realiza una comprobacién dual, interviniendo el Area Técnica, El Oficial de Registro, Responsable del

dictamen de emisién y Asesoria Juridica.
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En caso de los certificados cualificados de Autenticacion de sitio Web para PSD2, ademas de lo anterior, se validaran los
atributos especificos de este tipo de organizaciones (NUmero de autorizacion, rol, nombre de la Autoridad Nacional
Competente, etc.) mediante consulta a la informacidn puesta a disposicidn por las Autoridades Nacionales Competentes.
Si la Autoridad Nacional Competente proporciona normas para la validacion de esta informacion, SIA AC aplicara esas

normas.

SIA AC mantiene procedimientos documentados que identificany requieren verificaciones adicionales para las Solicitudes
de Certificados de Alto Riesgo antes de la validacion del certificado, segun sea razonablemente necesario para garantizar

que dichas solicitudes se verifiquen correctamente.

Una vez completa la solicitud, SIA dejarad constancia de las comprobaciones en el documento de comprobacion de la
documentaciény recopilara las evidencias correspondientes a las comprobaciones realizadas que quedaran almacenadas

en el repositorio designado.

El proceso de emision del certificado no se iniciara en tanto en cuanto el Oficial de Registro Especialista de Validacién
Responsable del Dictdmenes de Emisién no haya emitido el correspondiente informe de conformidad con la
comprobacién de la identidad del solicitante, la verificacion de la documentacion aportada, la constatacién de que el
solicitante ha firmado el documento de conformidad y la vinculacidn con la entidad y dominio para los que se solicita el

certificado. El plazo maximo establecido para la emision del informe sera de 15 dias.

El RDE puede requerir del suscriptor informacidn o documentacién complementaria y el suscriptor dispondra de 15 dias
para hacer entrega de esta. Transcurrido este plazo sin que se haya cumplimentado este requerimiento, el RDE emitira

informe denegando la emision.

En caso de que el RDE compruebe que la informacion facilitada por el suscriptor no es veraz, denegara la emisién del
certificado, generara un incidente informando al Coordinador de Seguridad, a fin de determinar la inclusién o no del

suscriptor en la lista negra de personas y entidades.

La Autoridad de Registro, remitira la solicitud al Prestador de Servicios de confianza para su tramitacion.

3.3 Emision de certificados

Previo a la generacion de claves y certificados, es necesaria la validacidon y aprobacion por la AR de la solicitud de

certificado, y dados de alta los datos dentro del sistema del TSP.

Las claves para los certificados de esta politica se generan en soporte software o en Médulos de Seguridad Hardware

(HSM).
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Deben ser claves RSA con una longitud minima de 2.048 bits
El proceso de emisidn se realizara en los siguientes pasos:
1. La AR verificara la identidad del solicitante, su vinculacion con la entidad a la que representa y los datos que se

incluyan en el certificado, el requerimiento de autorizacidn para certificados EV que requieren autorizacién

dual, indicado en el punto 3.1, asi como la informacién verificada en el punto 3.2.

2. El solicitante enviara por correo un CSR, que previamente habrd generado en su sistema.
3. SIA realizara la validacidn técnica de la peticion PKCS#10 y la validacidn de los datos que contenga.
4, Previa a la emision de todo certificado SSL, SIA valida la existencia de un registro CAA para cada nombre DNS

de las extensiones CN y subjectAltName del certificado, segun especificaciones de la RFC 6844.
1. En el caso de que se emita el certificado, la validacidn se realizara antes del TTL del registro CAA, y en

cualquier caso no superior a 8 horas.

2. SIA procesa los tags "issue" e "issuewild".
3. Los registros CAA que identifican a dominios para los que se autoriza la emisidn por parte de SIA son
"sia.es”.
5. La AC emitira el certificado x.509 de la clave publica asociado a su clave privada, y se le entrega al solicitante

via email a la direccién de correo electrénico consignada en el formulario de solicitud

SIA evitard generar certificados que caduquen con posterioridad a los certificados de la AC que los emitid.

3.4 Aceptacion del certificado

3.4.1 Forma en la que se acepta el certificado

La aceptacion del certificado es la accion mediante la cual su titular inicia sus obligaciones respecto al TSP SIA. El
certificado se aceptara en el momento que el instrumento juridico vinculante entre el suscriptor y SIA haya sido firmado

y el certificado este en posesidn del suscriptor.

Como evidencia de la aceptacién deberd quedar una hoja de aceptacion firmada por el suscriptor. El certificado se

considera valido a partir de la fecha en que se firmd la hoja de aceptacion.

3.4.2 Publicacidn del certificado porla AC

Los certificados se publican en los repositorios al efecto.

La Autoridad Nacional Competente, puede solicitar informacién sobre los certificados que contienen un nimero de
autorizacidon de un Proveedor de Servicios de Pago (PSP) asignado por esa institucidon. SIA AC informara sobre los

certificados emitidos de acuerdo con lo establecido en cada repositorio.
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3.4.3 Notificacion de la emisidn del certificado por la AC a otras Autoridades

En caso de certificados de PSD2, si la CA de SIA ha sido notificada sobre la direccion de correo electrénico de la Autoridad

Nacional Competente identificada en el certificado de nueva emisidn, SIA remitira a dicha direccion de correo electrénico
la informacidn relativa al certificado emitido de acuerdo con lo establecido en la normativa de referencia, asi como la

informacién de contacto y las instrucciones para las solicitudes de revocacidn.

Los certificados de Servidor Seguro (SSL) EV, seran publicados en el servicio Certificate Transparency Log Server (CT),

segun politica de Google. El resto de certificados no se notifican a ninguna entidad.

3.5 Par de claves y uso del certificado

3.5.1 Uso de la clave privada del certificado por el titular

El titular sélo puede utilizar la clave privada y el certificado para los usos autorizados en esta PC y de acuerdo con lo

establecido en las extensiones “Key Usage” y “Extended Key Usage” del certificado.

Del mismo modo, el suscriptor solo podra utilizar el par de claves y el certificado tras aceptar las condiciones de uso

establecidas en la DPC y PC y solo para lo que éstas establezcan.

Tras la expiracidon o revocacion del certificado, el suscriptor dejara de usar la clave privada.

Los certificados cualificados de Autenticacion de sito Web PSD2 — Nivel medio regulados en esta PC, se emiten a
Proveedores de Servicios de Pago debidamente acreditados ante la Autoridad Nacional Competente, cumpliendo los
requisitos establecidos en el Reglamento Delegado (UE) 2018/389 de la Comisidn de 27 de noviembre de 2017 por el que
se complementa la Directiva (UE) 2015/2366 del Parlamento Europeo y del Consejo en lo relativo a las normas técnicas
de regulacion para la autenticacion reforzada de clientes y unos estandares de comunicacién abiertos comunes y seguros
y el Real Decreto-ley 19/2018 de Espafia, respetando las directrices establecidas por la Autoridad Nacional Competente

de servicios de pago.

3.5.2 Uso de la clave publica y del certificado por los terceros aceptantes

Los terceros aceptantes sélo pueden depositar su confianza en los certificados para aquello que establece esta PCy de

acuerdo con lo establecido en las extensiones “Key Usage” y “Extended Key Usage” del certificado.
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Los terceros aceptantes han de realizar las operaciones de clave publica de manera satisfactoria para confiar en el
certificado, asi como asumir la responsabilidad de verificar el estado del certificado utilizando los medios que se

establecen en la DPC y en esta PC. Asimismo, se obligan a las condiciones de uso establecidas en estos documentos.

3.6 Renovacion de certificados sin cambio de claves

3.6.1 Circunstancias parala renovacion de certificados sin cambio de claves

Todas las renovaciones de certificados realizadas en el dmbito de esta PC se realizaran con cambio de claves. En
consecuencia, no se recogen el resto de los puntos del apartado 3.6 que establece la RFC 3647, lo que implica, a efectos

de esta PC su no estipulacion.

3.7 Renovacidén de certificados con cambio de claves

3.7.1 Circunstancias para una renovacion con cambio de claves de un certificado

Un certificado de esta politica puede ser renovado, entre otros, por los siguientes motivos:

e  Expiracion de la vigencia del certificado.
e  Cambio de datos contenidos en el certificado.
e  Claves comprometidas o pérdida de fiabilidad de estas.

e  Cambio de formato.
Todas las renovaciones, con independencia de su causa, se realizaran con cambio de claves.

No sera emitido un certificado con un nombre de dominio que haya sido emitido previamente en nombre de otra

organizacion, debiendo constar evidencia de la propiedad legitima del nombre" del suscriptor para el cambio.

3.7.2 Quien puede pedir la renovacidon de un certificado

La renovacion del certificado cualificado, la debe de solicitar el suscriptor o responsable del certificado con suficientes

poderes de representacidn, asi como los autorizados al efecto.

3.7.3 Tramitacidn de las peticiones de renovacién con cambio de claves

La AC informara al suscriptor de que su certificado esta préximo a expirar.
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Para renovar un certificado, el solicitante debera seguir el proceso de emisidn de certificados establecido, teniendo en
cuenta que las comprobaciones son vdlidas durante 398 dias. Para certificados OV y DV seran validas por 825 dias hasta
octubre de 2021. SIA corrobora la existencia y la validez del certificado al cual se pretende realizar la renovacion de claves,

y que la informacién utilizada para verificar la identidad y atributos del sujeto siguen siendo validos.

Si alguna de las condiciones establecidas en la DPC como en esta PC han sido modificadas, se debera asegurar que tal

hecho es conocido por el suscriptor del certificado y que éste estd de acuerdo con las mismas.

Antes de la renovacidn de los certificados cualificados de Autenticacién Web PSD2, SIA AC repetira la verificacion de los
atributos especificos de PSD2 incluidos en el certificado tal y como se hizo en la emisién inicial. Si la Autoridad Nacional

Competente proporciona normas para la validacion de estos atributos, SIA AC aplicara esas normas.

3.7.4 Notificacidn de la emisidn de nuevos certificados al titular
Al tratarse de una renovacion de certificados con cambio de claves y siguiendo el proceso de emisién de certificados como
si del proceso inicial se tratara, el sistema informara al titular de que se ha procedido a la renovacidn telematica de su

certificado y le informara del nuevo periodo de validez de este, informando también de que el anterior certificado ha sido

revocado y que el certificado quedara sin efecto.

3.7.5 Forma de aceptacion del certificado con nuevas claves

El suscriptor confirma y acepta las condiciones de uso y expresa su voluntad de obtener el Certificado en el proceso de

solicitud.

3.7.6 Publicacién del certificado con las nuevas claves por la AC

Los certificados de este perfil se publicaran en los repositorios al efecto.

3.7.7 Notificacion de la emisidn del certificado por la AC a otras Autoridades

No se efectuan notificaciones a terceros.
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Sélo en caso de emisidn de certificados de PSD2, si SIA ha sido notificado sobre la direccidon de correo electronico de la
ANC identificada en el certificado de nueva emision, SIA remitira a dicha direccién de correo electrdnico la informacién
relativa al certificado emitido de acuerdo con lo establecido en la normativa de referencia, asi como la informacion de

contacto y las instrucciones para las solicitudes de revocacién y una copia del archivo del certificado.

En el ambito del proyecto Google Certificate Transparency (CT), los certificados emitidos con la calificacion EV (Extended
Validation) se publicardan en diferentes operadores de CT Log, para cumplir con la propuesta RFC 6962 Certificate

Transparency.

3.8 Modificacion de certificados

3.8.1 Causas para la modificacion de un certificado

Todas las modificaciones de certificados realizadas en el ambito de esta PC se trataran por la AR como una revocacion de

certificados y la emision de un nuevo certificado.

En consecuencia, no se recogen el resto de puntos del apartado 3.8 que establece la RFC 3647, lo que implica, a efectos

de esta PC su no estipulacion.

3.9 Revocacidn y suspension de certificados

La revocacion de un certificado supone la pérdida de validez de este, y es irreversible.
La suspensidon supone la pérdida temporal de validez de un certificado, y es reversible.
Las revocaciones y suspensiones tienen efecto desde el momento en que aparecen publicadas en la CRL.

La revocacién de un certificado inhabilita el uso legitimo del mismo por parte del titular.

3.9.1 Causas para la revocacion

Un certificado podra ser revocado segun se especifica en la DPC de SIA.

Adicionalmente, SIA AC, debera revocar un certificado en un periodo de 24 horas si se da una mas de las siguientes

circunstancias:
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1. El Suscriptor solicita por escrito que SIA AC revoque el Certificado;

2. El Suscriptor notifica a SIA AC que la solicitud de certificado original no fue autorizada y no otorga
retroactivamente la autorizaciéon

3. SIA AC obtiene evidencia de que la Clave Privada del Suscriptor correspondiente a la Clave Publica en el
Certificado sufrié un Compromiso de la Clave;

4. SIA AC obtiene evidencia de que no se debe confiar en la validacién de la autorizacién o el control del dominio

para cualquier Nombre de Dominio (FQDN) o Direccidn IP en el Certificado.

SIA AC debera revocar un certificado en un periodo de 5 dias si se da una o mas de las siguientes circunstancias:

1. El Certificado ya no cumple con los requisitos de los apartados 6.1.5 y 6.1.6 de los CA/B Forum Baseline
Requirements;

2. SIAAC obtiene evidencia de que el certificado fue utilizado de forma incorrecta;

3. SIAACtiene conocimiento de que un Suscriptor ha violado una o mas de sus obligaciones importantes envirtud
del Contrato de Suscripcién o los Términos y Condiciones;

4. SIA AC tiene conocimiento de cualquier circunstancia que indique que el uso de un Nombre de dominio (FQDN)
o una Direccién IP en el Certificado ya no esta legalmente permitido.

5. SIAACtiene conocimiento de que se ha utilizado un certificado Wildcard para autenticar un nombre de dominio
engafioso o fraudulento;

6. SIAAC tiene conocimiento de un cambio importante en la informacién contenida en el Certificado;

7. SIAAC tiene conocimiento de que el Certificado no se emitié de acuerdo con los Baseline Requirements de CA/B
Forum, esta PC o la DPC de SIA AC;

8. SIAAC determina o se le informa que cualquiera de la informacion que aparece en el Certificado es inexacta;

9. El derecho de SIA AC a emitir Certificados conforme a los Baseline Requirements de CA/B Forum expira o se
revoca o finaliza, a menos que SIA AC haya hecho arreglos para continuar manteniendo el Repositorio de CRL /
OCSP;

10. La revocacion es requerida porla PC de SIAACy / o la DPC;

11. SIA AC tiene conocimiento de un método demostrado o comprobado que compromete la Clave privada del
suscriptor, se han desarrollado métodos que pueden calcularlo facilmente segun la Clave publica (como una
clave débil de Debian, consulte http://wiki.debian .org/SSLkeys), o si existe evidencia clara de que el método

especifico utilizado para generar la clave privada fue defectuoso.

Ademas, en el caso de certificados de CAs subordinadas, éstas se revocaran en un plazo maximo de 7 dias por las

siguientes causas:

1. La CAintermedia lo solicita por escrito.
2. La CAintermedia notifica a la CA emisora que la peticidn de certificado original no fue autorizada y no admite

una autorizacién retroactiva.
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La CA emisora obtiene una evidencia de que la clave privada de la CA intermedia correspondiente a la clave
publica del certificado ha sufrido un compromiso de clave o ha dejado de cumplir con los requisitos de los
apartados 6.1.5y 6.1.6 de los BR.

La CA emisora obtiene una evidencia de que el certificado fue emitido de forma incorrecta.

La CA emisora detecta que el certificado no fue emitido de acuerdo con la Politica del Certificado o la DPC.

La CA emisora determina que algun dato que aparece en el certificado es impreciso o incorrecto.

La CA emisora o la CA intermedia cesa sus operaciones por cualquier razén y no se ha habilitado los acuerdos
con otra CA para proporcionar el servicio de revocacion.

Finaliza o se revoca el derecho de la AC para emitir certificados bajo esta politica, a menos que la CA emisora
haya habilitado los acuerdos para continuar manteniendo el repositorio de CRL/OCSP.

Se requiere la revocacion por parte de la politica de la CA emisora y/o por la DPC.

Ademas, en el caso de los certificados regulados en esta documentacién especifica SIA,

1.

Presentard al suscriptor, a terceras partes y a los navegadores de Internet, instrucciones claras para la
presentacién de denuncias o sospechas de compromiso de la clave privada, de mal uso de certificados o de
otros tipos de fraude, compromiso, mal uso, o conducta impropia en relacidn con los certificados.
Investigara los informes de problemas dentro de las veinticuatro horas siguientes a su recepcién y decidira
sobre la revocacidn, atendiendo a los siguientes criterios:

a. Lanaturaleza del supuesto problema;

b.  El nimero de informes recibidos de problemas de un certificado o pagina web.

c. Consecuencias de revocacion.

d. Laidentidad de los denunciantes.

e. Lalegislacion vigente.

3.9.2 Quien puede solicitar la revocacion

En el dmbito de la AC de SIA pueden solicitar la revocacidn de un certificado:

La propia AC de SIA cuando tenga conocimiento de cualquiera de las circunstancias expuestas en el apartado 4.9.1

de la DPC.

La Entidad de Registro que intervino en la emision.

El suscriptor, que es la entidad con personalidad juridica que suscribe un contrato con SIA para la expedicion del

certificado

Otra persona fisica con nivel de apoderamiento sobre la entidad a la que el suscriptor estaba representando.

o Se entiende que estdn autorizados para solicitar la revocacion del certificado: el Representante Legal de

la entidad suscriptora o tercero autorizado por este.
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e  Elsolicitante
e Enelcaso de los Certificados cualificados de Autenticacion de sito Web para PSD2, la solicitud de revocacion puede
ser realizada por el Banco de Espafia o la Autoridad Nacional Competente (ANC).

e Los proveedores de software de aplicacién con los que el prestador mantenga acuerdos.
3.9.3 Frecuencia de emision de CRLs

La AC SIA, generara una nueva CRL cada 24 horas como maximo, o en su defecto, en el momento en que se produzca una

revocacion de un certificado definido en esta politica, con una validez de 24 horas.

La CRL de los certificados de las CAs (ARLs) se emite cada 12 meses o cuando se produzca una revocacion.

3.9.4 Requisitos de comprobacién en linea de la revocacion

Este tipo de certificado tiene previsto un servicio de validacidn de certificados mediante el protocolo OCSP. Este servicio

sera de acceso libre y debe considerar:
e  Comprobar la direccidn contenida en la extensién AIA (Authority Information Access) del certificado.

e Comprobar que la respuesta OCSP esta firmada. El certificado de firma de respuestas OCSP emitidos por AC SIA
son conformes a la norma: RFC 6960 “X.509 Internet Public Key Infrastructure Online Certificate Status Protocol

- OCSP”.

e  Elcertificado de firma de la respuesta OCSP de la AC Sub SSL esta emitido por la CA que emite el certificado que

se quiere validar.

e lainformacién proporcionada a través del servicio OCSP se actualiza al menos cada cuatro dias. siendo la validez

de la respuesta, de 10 dias.

3.9.5 Otras formas de divulgacion de informacion de revocacion

Para el uso del servicio de CRLs, que es de acceso libre, debera considerarse que:

e Se deberd comprobar en todo caso la ultima CRL emitida, que podra descargarse en la direccién URL contenida
en el propio certificado en la extensién “CRL Distribution Point” o en esta misma PC como en la DPC.

e  Elusuario debera comprobar adicionalmente las CRLs pendientes de la cadena de certificacidn de la jerarquia.

e  El usuario debera asegurarse que la lista de revocacion esté firmada por la autoridad que ha emitido el
certificado que quiere validar.

e Los certificados revocados que expiren no seran retirados de la CRL.
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3.9.6 Requisitos especiales de renovacion de claves comprometidas

Segun lo dispuesto en la DPC y apartados anteriores.

Ademads, cuando la solicitud de revocaciéon es debida a un supuesto compromiso de clave, la comunicacion de
compromiso de clave se indicara dirigiéndose al correo electrénico “soc@sia.es” indicado en el apartado 1.5.1. Debera
incluir en todo caso una prueba de dicho compromiso e indicar en el asunto del correo electrénico: “Compromiso de

claves”.
Terceras partes pueden utilizar los siguientes métodos para demostrar un posible compromiso de claves:

e  EnviarunCSR firmado, la clave privada que ha sido comprometida u otra respuesta de desafio firmada por dicha

Clave privada y verificable por la clave publica.

e  Proporcionar referencias a vulnerabilidades y / o fuentes de incidentes de seguridad a partir de las cuales el

compromiso de la clave sea verificable.

SIA analizard otros posibles métodos o solicitudes y podrda aceptar otro tipo de evidencias que demuestren

adecuadamente el compromiso de claves.

3.9.7 Circunstancias para la suspensién

En el dmbito de la AC de SIA, no se contempla la suspension (revocacidon temporal) de certificados. En todos los casos en

los que sea necesario suspender un certificado, éste se revocara de forma permanente.

3.10 Servicios de informacion del estado de certificados

3.10.1 Caracteristicas operativas

SIA ofrece un servicio gratuito de publicacién en la web de Listas de Certificados Revocados (CRL) sin restricciones de

acceso. Al igual que ofrece el servicio mediante protocolo OCSP segun lo establecido en las politicas de certificacion.

3.10.2 Disponibilidad del servicio

Los servicios de descarga de Listas de Certificados Revocados de SIA funcionaran 24 horas al dia, 7 dias a la semana y
todos los dias del afio. SIA dispone de un CPD (Centro de Proceso de Datos) replicado, donde en caso de caida del nodo

principal, éste asumira dicho servicio.
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3.11 Finalizacidn de la suscripcion

La extincion de la validez de un certificado se produce en los siguientes casos:

e Revocacion del certificado por cualquiera de las causas recogidas en el apartado 4.9.1

e  Expiracién del periodo de validez que figura en el certificado.

Si no se solicita la renovacidn del certificado la extincidn de su validez supondra la extincidn de la relacidn entre el titular

y la AC.

3.12 Custodia y recuperacion de claves

3.12.1 Practicasy politicas de custodia y recuperacion de claves

EI TSP en ningiin momento podra recuperar la clave privada de la entidad. En caso de pérdida de esta, se deberd revocar

el certificado y emitir uno nuevo.
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4. CONTROLES DE SEGURIDAD TECNICA

Los controles de seguridad técnica para los componentes internos de SIA, y concretamente para las AC raiz y AC

subordinadas en los procesos de emision y firma de certificados, estan descritos en la DPC de SIA.

En este apartado se recogen los controles de seguridad técnica para la emision de certificados bajo esta PC.

4.1 Generacion e instalacion del par de claves

4.1.1 Generacion del par de claves

Los pares de claves privada y publica para los certificados emitidos bajo el ambito de la presente Politica de Certificacion

se generan en los sistemas del solicitante utilizando sus propias aplicaciones compatibles con los estandares de PKI.

Deben ser claves RSA con una longitud minima de 2.048 bits
4.1.2 Entrega de la clave privada al titular
Las claves de los certificados de entidad final que tienen una extensiéon EKU que contiene KeyPurposelds id-kp-serverAuth

las genera el suscriptor, por tanto, no se hace entrega de clave privada, ésta se encuentra en posesion del titular bajo su

exclusivo control.

4.1.3 Entrega de la clave publica al emisor del certificado

La clave publica para certificar es generada junto a la clave privada sobre el dispositivo de generacion de claves y es

entregada a la Autoridad de Certificacién mediante el envio de una solicitud de certificacién en formato PKCS#10.

4.1.4 Tamafio de las claves

El tamafio de las claves de los certificados de autenticacion de sitio web es de 2048 bits.
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4.1.5 Parametros de generacion de la clave publica y verificacion de la calidad

La clave publica de los certificados cualificados estd codificada de acuerdo con RFC5280 y PKCS#1. El algoritmo de

generacion de claves es RSA.

4.1.6 Usos admitidos de la clave (campo KeyUsage de X.509 v3)

La clave definida por la presente politica, y por consiguiente el certificado asociado, se utilizara para la firma electrénica

de documentos electrdnicos y la autenticacion en servicios telematicos.
A tal efecto, en el campo “key Usage” del certificado se ha incluido el siguiente uso:
Key Usage:

e Digital Signature

e  Key Encipherment

4.2 Proteccion de la clave privada y controles de ingenieria de los médulos

criptograficos

En este punto se hace siempre referencia a las claves generadas para los certificados emitidos bajo el ambito de la
presente Politica de Certificacion. La informacién sobre las claves de las entidades que componen la Autoridad de

Certificacion se encuentra en la Declaracién de Précticas de Certificacién (DPC) de SIA.

4.2.1 Estandares para los mdodulos criptograficos

El médulo criptogréfico empleado en la emisidn de los certificados adscritos a esta Politica de Certificacion es un
dispositivo software. Si el firmante utiliza un navegador Internet Explorer o Chrome en un entorno Microsoft Windows,
el equipo utilizara CSP (Cryptographic Service Provider). En Unix/Linux y navegadores Mozilla Firefox, se emplea PKCS#11.
También cabe la posibilidad de que la entidad suscrita emplee el uso de Mddulos de Seguridad Hardware (HSM), en ese

caso el dispositivo tendra como minimo una certificacién FIPS 140-2 nivel 3.
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4.2.2 Control multi-persona (n de m) de la clave privada

Las claves privadas generadas para los certificados emitidos bajo el ambito de la presente Politica de Certificacion se
encuentran bajo el control exclusivo de los suscriptores. No esta estipulado que exista control multi-persona para las

claves privadas asociadas a los certificados de esta politica.

4.2.3 Custodia de la clave privada

Se pueden dar dos casos de custodia de claves:

e  EnSoftware, las claves son almacenadas por el aplicativo que hace uso del certificado electrénico.
e EIHSM, las claves deben ser almacenadas en un médulo criptografico que cumple con la certificacion FIPS 140-

2 nivel 3.
4.2.4 Copia de seguridad de la clave privada

En cualquier caso, tanto si las claves son custodiadas en software como en HSM, si se realizan copias de seguridad de

estas, ha de ser manteniendo los mismos niveles de seguridad, como minimo.

4.2.5 Archivo de la clave privada

Las claves privadas de los certificados emitidos bajo el ambito de la presente Politica de Certificacidn nunca seran

archivadas por la AC.

4.2.6 Transferencia de la clave privada a o desde el mddulo criptografico

La generacién de las claves vinculadas a los certificados de servidor seguro SSL se realizara en el propio dispositivo
software del sistema. Se puede utilizar un fichero en formato PKCS#12 para transferir la clave privada a otro sistema,

pero la responsabilidad de proteger este fichero y esta operacion es del propio usuario.

En el caso de que las claves privadas se generen directamente en un mddulo criptografico de seguridad (HSM), estas

claves se generaran dentro del propio dispositivo y no pueden ser exportadas.
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4.2.7 Almacenamiento de la clave privada en un mddulo criptografico

Las claves privadas se generan en un dispositivo software. Las claves pueden ser exportadas mediante un fichero con el
formato PKCS#12 que permite almacenar las claves privadas con sus certificados protegiéndolo con un cifrado con clave

simétrica. Es responsabilidad del firmante el aseguramiento y confidencialidad de este fichero.

Los firmantes, también pueden disponer de Mdédulos de Seguridad Hardware (HSM), los cuales incrementan el nivel de

proteccién de dichas claves.

4.2.8 Método de activacion de la clave privada

La activacion de la clave privada asociada a los certificados de esta PC requiere la utilizacién de los programas o sistemas
informaticos que sirvan para aplicar los datos de creacidn de firma. SIA no controla ni define el control de acceso légico
a la clave privada de estos dispositivos de creacion de firma, pero recomienda el uso de un dato de activacién o contrasefa

para la utilizacién de la clave privada.

En el caso en que las claves se generen dentro de un HSM, hay que tener en cuenta que los mecanismos de seguridad

empleados son superiores, teniendo que activar y emplear las medidas de seguridad que estos proporcionan.

Los dispositivos de usuario final estan bajo su custodia, y éste sera el responsable de mantenerla bajo su exclusivo control.

4.2.9 Método de desactivacion de la clave privada

La desactivacion se realizara cuando se cierre la aplicacién software de creacion de firma o el médulo criptografico

asociado.

En dispositivos de usuario final depende del dispositivo en el que esté generada, pero como regla general es

responsabilidad del suscriptor desactivar el acceso a la clave privada.

4.2.10 Método de destruccién de la clave privada

En términos generales, la destruccion siempre debe ser precedida por una revocacién del certificado asociado a la clave,

si éste estuviese todavia vigente.

La destruccion de la clave privada del suscriptor consiste en borrar la clave privada y el certificado asociado al usuario del

dispositivo software o hardware, segun sea el caso.
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4.3 Otros aspectos de la gestion del par de claves

4.3.1 Periodos operativos de los certificados y periodo de uso para el par de claves

Los certificados emitidos al amparo de la presente politica tienen una validez de 13 meses, inferior a 398 dias. El par de
claves utilizado para la emisidn de los certificados se crea para cada emisidn y por tanto también tiene una validez de 13

meses.

La caducidad deja automaticamente sin validez a los certificados emitidos bajo esta politica, originando el cese

permanente de su operatividad conforme a los usos que le son propios e inhabilita el uso legitimo por parte del suscriptor.

4.4 Datos de activacion

4.4.1 Generacion e instalacion de los datos de activacion
Los datos de activacidén de la clave privada consisten en la creacidon de la contrasefia que custodiara las claves y la

generacion de las mismas cuando estas sean generadas en un soporte Software. En el caso en que se emplee un HSM, el

proceso de activacion de la clave privada constara de un mayor nivel de complejidad.

4.4.2 Proteccién de los datos de activacion
Si las claves son generadas en software, se recomienda proteger los datos de activacidn de la clave privada, por medio de

una contrasefia. En el caso de emplear mddulos criptograficos de seguridad, que se apliquen las medidas de seguridad

que estos ofrecen activadas.
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5. PERFILES DE LOS CERTIFICADOS, CRLY OCSP

5.1 Perfil de certificado

Los certificados emitidos por los sistemas de SIA, serdn conformes con lo dispuesto en las siguientes normas y

especificaciones técnicas:

. ETSI EN 319 412-5: Profiles for Trust Service Providers issuing certificates; Part 5: Extension for Qualified

Certificate profile.

e  RFC 5280 “Internet X.509 Public Key Infrastructure. Certificate and CRL Profile”.
e RFC 3739 “Internet x509 Public Key Infrastructure. Qualified Certificates Profile”.

. Perfiles de Certificados derivados de la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos
de los servicios electrdnicos de confianza, la Ley40/2015 de 1 de Octubre, de Régimen Juridico del Sector Publico
(LRJ) y al Reglamento (UE) 910/2014, relativo a la identificacion electrdnica y los servicios de confianza para las
transacciones electrdnicas en el mercado interior (elDAS).

e  ETSIEN 319 412-2: Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 2: Certificate profile
for certificates issued to natural persons.

. ETSI EN 319 412-3: Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 3: Certificate profile
for certificates issued to legal persons.

e  ETSIEN 319 412-4: Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 4: Certificate profile
for web site certificates.

e  ETSI TS 119 495: Electronic Signatures and Infrastructures (ESI); Sector Specific Requirements; Qualified
Certificate Profiles and TSP Policy Requirements under the payment services Directive (EU) 2015/2366.

e CA/Browser Forum Guidelines For The Issuance And Management Of Extended Validation Certificates (EVBR)

e  CA/Browser Forum Baseline Requirements for the Issuance and Management of publicly-Trusted Certificates

(BR), publicados en http://www.cabforum.org por el CA/Browser Forum.

5.1.1 NUumero de version

Los certificados siguen el estandar definido X.509 versién 3.
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5.1.2 Extensiones del certificado

Los certificados cualificados emitidos por SIA, vinculan la identidad de una entidad a una determinada clave publica, sin
la necesidad de incluir ningln tipo de atributos de la persona fisica al mismo. Para garantizar la autenticidad y no repudio,
toda esta informacion estara firmada electronicamente por el prestador de servicios de confianza encargada de la

emision.
Los datos de la entidad de los certificados cualificados incluidos en los certificados son al menos:
e  Nombre de la entidad u Organizacion.
e Numero de Identificacién Fiscal (NIF) de la entidad u Organizacién segin norma técnica.
e Pais
Las extensiones utilizadas en los certificados son:
e Authority Key Identifier.
e  Subject Key Identifier.
e  KeyUsage. Calificada como critica.
. ExtKeyUsage.
e  CRL Distribution Point.
e Authority Information Access.
e Qualified Certificate Statements.
e  CertificatePolicies.
e  SignedCertificateTimestamplList (SCT)
e  Subject Alternative Name.

e cabfOrganizationldentifier

cabfOrganizationldentifier (OID: 2.23.140.3.1) debe ser incluida a partir del 31 de enero de 2020 cuando se encuentra

presente el campo organizationldentifier.

Los certificados emitidos con la consideracién de cualificados incorporan adicionalmente el identificador de objeto (OID)

definido por el ETSI 319 412 - 5, sobre perfiles de certificados cualificados: 0.4.0.1862.1.1.
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Los certificados que son expedidos con la calificacidon de cualificados estan identificados en la extensién QcStatements
con OID 1.3.6.1.5.5.7.1.3, que indica la existencia de una lista de declaraciones “QcStatements” codificadas en formato
ASN.1, conforme a las normas vigentes, concretamente los certificados cualificados de persona fisica representante de

persona juridica incluyen las siguientes declaraciones:

e QcCompliance, establece la calificacion con la que se ha realizado la emisidn del “Certificado cualificado”.

e QcEuRetentionPeriod, determina el periodo de conservacion de toda la informacidn relevante para el uso de
un certificado, tras la caducidad de este. En el caso de SIA, es de quince (15) afios.

e QcType, indicativo del tipo de certificado, firma, sello o web.

e QcSyntax-V2, habilitado indicando el OID. 0.4.0.194121.1.2.

e QcPDS, indica URL de la PDS, un resumen de la DPC en ingles del servicio prestado.

e  PSD2QcType, adicionalmente y sélo para certificados del tipo PSD2, con la informacion de los roles del
proveedor de servicios de pago, el nombre de la autoridad nacional competente y su identificador unico,
conforme a lo establecido en la ETSI TS 119 495 clausula 5.1:

o Lafuncién del Prestador de Servicios de Pago (PSP), que puede ser una o mas de las siguientes:
= servicio de cuentas (PSP_AS);
= iniciacidn de pago (PSP_PI);
= informacidén de la cuenta (PSP_AI);
= emision de instrumentos de pago basados en tarjeta (PSP_IC).
o Nombre de la Autoridad Nacional Competente donde el PSP estd registrado. Esta informacion se
proporciona en dos formas: la cadena de nombre completo (NCAName) en inglés y un identificador

unico abreviado (NCAId).

SIA tiene definida una politica de asignacion de OIDs dentro de su rango privado de numeracion por la cual el OID de
todas las Extensiones propietarias de Certificados de SIA comienza por el prefijo 1.3.6.1.4.1.39131.10.2. No se incluirdn

en estos certificados

Los OIDs de los atributos definidos por la AAPP en el sub-campo DirectoryName de la extension SubjectAltName se
describen en el cuadro siguiente.

e Sélo para AAPP Nivel medio/Sustancial:

2.16.724.1.3.5.1.2=SEDE ELECTRONICA (Nivel Medio/Sustancial)

Concepto Descripcion

2.16.724.1.3.5.1.2.5 Dominio DNS o direccion IP Dominio DNS o direccion IP

Tabla 4 — Definicién extensién SubjectAltName AAPP Nivel medio

e  Solo para AAPP Nivel alto:
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2.16.724.1.3.5.1.1=SEDE ELECTRONICA (Nivel Alto)

Concepto Descripcion

Dominio DNS o direccion IP

2.16.724.1.3.5.1.1.5 Dominio DNS o direccién IP (String UTFS) Size = 128

Tabla 5 — Definicion extensién SubjectAltName AAPP Nivel alto

5.1.3 Identificadores de objeto (OID) de los algoritmos

Identificador del algoritmo criptografico con Objeto (OID): SHA-256 with RSA Encryption (1.2.840.113549.1.1.11).

5.1.4 Formatos de nombre

Los certificados emitidos por SIA contienen el “distinguished name X.500” del emisor y del titular del certificado en los

campos “issuer” y “subject” respectivamente.

La informacién sobre el sujeto de los certificados de suscriptor sigue los requisitos especificados en el apartado 7.1.4.2

de los Baseline Requirements.

Los Certificados EV incluiran la informacion sobre la organizacidn del Sujeto en los campos enumerados en el apartado

9.2 de los EV Guidelines.

5.1.5 Restricciones de nombre

No se emplean restricciones de nombres, aunque los nombres contenidos en los certificados se ajustan a “Distinguished

Names” X.500, que son Unicos y no ambiguos.
EI DN para los certificados cualificados, estara compuesto de los siguientes elementos:
e CN,Ol, SN, 0UO,LSTyC

Los atributos CN (Common Name), O (Organization), Ol (Organization Identifier) y OU (Organization Unit) del DN seran

los que distingan a los DN entre si. La sintaxis de estos atributos es la siguiente:

e  CN =Dominio DNS. FQDN. Debe ser uno de los indicados en la extension subjectAltname

e Ol =NIF de la entidad en formato VATES — NIF entidad, segin norma ETSI EN 319 412-1. Excepto DV
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e SN =CIF de la entidad

e  OU = Naturaleza del certificado®

e O =Nombre de la organizacidn. Excepto DV

e L= Localidad de la organizacién

e ST =Provincia de la organizacién

e  C=Pais del titular. En este caso, Espaiia. El atributo “C” (country) se codificara de acuerdo a “ISO 3166-1-alpha-

2 code elements”, en PrintableString.

En el caso de certificados con atributo de PSD2, el numero de autorizacion esta incluido en el atributo

“organizationldentifier”, tal y como indica la ETSI TS 119 495:

e Ol = Numero de autorizacién en la ANC en formato "PSD”, segin norma ETSI EN 319 412-1 (5.1.4.3) y ETSI TS
119 495. Identificacion basada en el nimero de autorizacién nacional de un PSP bajo la directiva de Proveedores

de Servicios de pago (EU) 2015/2366.

Los perfiles de los diferentes certificados siguen las indicaciones del punto 9 de CA/Browser Forum EV guidelines y punto

7 de CA/Browser Forum Baseline.

Los certificados DV (2.23.140.1.2.1) no incluirdn informacién sobre la organizacidn (organizationName, givenName,

surname, streetAddress, localityName, stateOrProvinceName, o postalCode) en el campo Subject de los certificados.

Tanto los certificados 2.23.140.1.2.2(0V) como los certificados 2.23.140.1.1(EV), contendran los siguientes atributos en

el campo Subject del certificado:

e  organizationName: Nombre de la organizacion verificada bajo la seccion 3.2.2.2 de CA/Browser Forum
Baseline. Acepta variaciones o abreviaturas

e  localityName (OID: 2.5.4.7) : Localidad de registro de la organizacion. Definido en la seccién 7.1.4.2.2 de BR,
stateOrProvinceName: Provincia de registro de la organizacidn Definido en la seccidén 7.1.4.2.2 de BR,

e  countryName: Pais

Adicionalmente, los certificados EV contienen ademas informacién sobre la informacidn de la organizacion en la seccién

jurisdictionCountryName y bussinesCategory. La categoria de negocio sera una de las siguientes:

e  2.5.4.15 = Private Organization

L A partir del 1 de septiembre de 2022, no se incluird. CA-Browser-Forum-BR-1.8.1
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e  2.5.4.15 = Government Entity
e  2.5.4.15 = Business Entity

e  2.5.4.15 = Non-Commercial Entity

5.1.6 Identificador de objeto (OID) de la Politica de Certificacion

EI OID de la presente PC es 1.3.6.1.4.1.39131.10.1.21.

Los identificadores de los certificados expedidos bajo la presenta Politica de Certificacidn son los establecidos en el punto

1.2

Los identificadores de los certificados expedidos bajo la presente Politica de Certificacion son los siguientes:

Certificados Cualificados de Autenticacién de Sitio Web y

Sede electrénica

(of=T g} oo L STE] [1{ToE: Te [ 1o EWAXTI TRV (ool T We [RY A GANY/ RV 1.3.6.1.4.1.39131.10.1.21.1: QWAC,

QWAC PSD2,

Sede electrénica Sede nivel medio y Sede nivel alto

Tabla 6 — OID politica de certificacion

5.1.7 Uso de la extension “PolicyConstraints”

No estipulado.

5.1.8 Sintaxis y semantica de los “PolicyQualifier”

La extensién “Certificate Policies” contiene los siguientes “Policy Qualifiers”:

e URL DPC: contiene la URL donde puede obtener la Ultima version de la DPC y de las Politicas de Certificacion

asociadas.

e Notice Reference: Nota de texto que se despliega en la pantalla, a instancia de una aplicacién o persona, cuando

un tercero verifica el certificado.

Y el siguiente “Policy Identifier”:

e  QEVCP-w: indicacion de certificado cualificado de autenticacidon de sitio web, acorde a elDAS.
e QCP-w-psd2: indicacidn de certificado cualificado de autenticacién de sitio web para PSD2, acorde a ETSI 119-

495
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e OID del tipo de certificado, OID: 2.16.724.1.3.5.5.2. Sélo para certificados cualificados de Sede Electrdnica para

AAPP nivel medio.

e OID del tipo de certificado, OID: 2.16.724.1.3.5.5.1. Sélo para certificados cualificados de Sede Electrénica para

AAPP nivel alto.

e Losidentificadores de las politicas de certificado especificados en el documento ETSI 319 411-1 son:

o 0.4.0.2042.1.4 (EVCP)
o 0.4.0.2042.1.6 (DVCP)
o 0.4.0.2042.1.7 (OVCP)

e 0OID de CA/B FORUM
o 2.23.140.1.2.1 (DV)
o 2.23.140.1.2.2 (OV)
o 2.23.140.1.1(EV)

5.2 Perfil SIA ROOT CA 2020

5.1.9 Tratamiento semantico para la extensién “Certificate Policy”

La extensidon “Certificate Policy” permite identificar la politica y el tipo de certificado asociado al certificado.

o
A
~
-,

v

Certificado SIA ROOT CA 2020

Nombre atributo Valor Observaciones
Campos x509 v1
Version V3

Serial Number

Numero secuencial Unico, asignado
automaticamente por la AC SIA Root

CAs SHALL generate
non-sequential
Certificate serial
numbers greater than
zero (0) containing at
least 64 bits of output
from a CSPRNG.

Signature Algorithm

SHA-256 con RSA-4096

Issuer Distinguished Name (Emisor)

Country (C)

ES

Organization (O)

SISTEMAS INFORMATICOS ABIERTOS SOCIEDAD
ANONIMA
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Organization Identifier (Ol)
2.5.4.97

VATES- A82733262

identificador de la
organizacién segln
norma ETSI EN 319
412-1

Common Name (CN) SIAROQOT CA 2020
Validity
Not Before Fecha de emisidn del certificado
Not After Fecha de emisién + 25 afios
Subject (Asunto)
Country (C) ES Pais. El atributo “C”

(country) se codificara
de acuerdo a “I1SO
3166-1-alpha-2 code
elements”, en
PrintableString

OrganizationName (O)

SISTEMAS INFORMATICOS ABIERTOS SOCIEDAD
ANONIMA

Verificado 3.2.2.2

Organization Identifier (Ol)
2.5.4.97

VATES- A82733262

identificador de la
organizacién segln
norma ETSI EN 319
412-1

Common Name (CN)

SIAROOT CA 2020

Subject Public Key Info

Clave publica (RSA-4096 Bits), codificada de acuerdo
con el algoritmo criptografico

Extensiones x509 v3

Authority Key Identifier

Identificador de la clave publica

Subject Key Identifier

Identificador de la clave publica del la CA root 2

Basic Constraints

CA:TRUE

Marcado como critica

KeyUsage

Marcado como critica

Digital Signature

0 (no seleccionado)

Content Commitment
(nonRepudiation)

0 (no seleccionado)

Key Encipherment

0 (no seleccionado)

Data Encipherment

0 (no seleccionado)

Key Agreement

0 (no seleccionado)

Key Certificate Signature 1 (seleccionado)
CRL Signature 1 (seleccionado)
EncipherOnly 0 (no seleccionado)
DecipherOnly 0 (no seleccionado)
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Certificado SIA SSL SUBO01 CA

Nombre atributo Valor Observaciones
Campos x509 v1
Version V3

Serial Number

Numero secuencial Unico, asignado
automdaticamente por la AC SIA Root

CAs SHALL generate
non-sequential
Certificate serial
numbers greater than
zero (0) containing at
least 64 bits of output
from a CSPRNG.

Signature Algorithm

SHA-256 con RSA-4096

Issuer Distinguished Name (Emisor)

Country (C)

ES

Organization (O)

SISTEMAS INFORMATICOS ABIERTOS SOCIEDAD
ANONIMA

Organization Identifier (Ol)
2.5.4.97

VATES- A82733262

identificador de la
organizacién segun
norma ETSI EN 319

412-1
Common Name (CN) SIAROOT CA 2020
Validity
Not Before Fecha de emisidn del certificado
Not After Fecha de emision + 15 afios
Subject (Asunto)
Country (C) ES Pais. El atributo “C”

(country) se codificara
de acuerdo a “ISO
3166-1-alpha-2 code
elements”, en
PrintableString

OrganizationName (O)

SISTEMAS INFORMATICOS ABIERTOS SOCIEDAD
ANONIMA

Organizational Unit (OU)

QUALIFIED CA

Organization ldentifier (Ol)
2.5.4.97

VATES- A82733262

identificador de la
organizacion segun
norma ETSI EN 319
412-1

Common Name (CN)

SIA'SSL SUBO1 CA
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Subject Public Key Info

Clave publica (RSA-4096 Bits), codificada de acuerdo
con el algoritmo criptografico

Extensiones x509 v3

Authority Key Identifier

Identificador de la clave publica del emisor

Subject Key Identifier

Identificador de la clave publica del la CA
subordinada

Basic Constraints

CA:TRUE

Marcado como critica

KeyUsage

Marcado como critica

Digital Signature

0 (no seleccionado)

Content Commitment
(nonRepudiation)

0 (no seleccionado)

Key Encipherment

0 (no seleccionado)

Data Encipherment

0 (no seleccionado)

Key Agreement

0 (no seleccionado)

Key Certificate Signature

1 (seleccionado)

CRL Signature

1 (seleccionado)

EncipherOnly

0 (no seleccionado)

DecipherOnly

0 (no seleccionado)

Extended Key Usage

Server Authentication

1 (seleccionado)

Client Authentication

1 (seleccionado)

CRL Distribution Point

Distribution Point 1

http://psc.sia.es/arl2020.crl

Authority Info Access

Access Method 1

Id-ad-ocsp

Access Location 1

http://psc.sia.es/ocsp

1.3.6.1.5.5.7.48.1

Access Method 2

id-ad-calssuers
1.3.6.1.5.5.7.48.2

Opcional

Access Location 2

http://psc.sia.es/ac_raiz_2020.crt

Es el enlace que
permite descargar el
certificado CA OCSP

Certificate Policies

Policy Identifier

2.5.29.32.0 (anyPolicy)

Opcional

Policy Qualifier ID

Especificacion de la DPC

Opcional
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CPS Pointer

http://psc.sia.es/

Opcional

5.4 Perfil de Certificado de Autenticacion de Sitio Web (QWAC) y PSD2 —

Nivel medio

Certificado Cualificado Autenticacion de Sitio Web (QWAC)- Nivel medio

Certificado Cualificado Autenticacion de Sitio Web (QWAC) PSD2- Nivel medio

Nombre atributo Valor Observaciones
Campos x509 v1
Version V3

Serial Number

Numero secuencial Unico, asignado
automdaticamente por la AC subordinada SSL emisora

Signature Algorithm

SHA-256 con RSA-2048

Issuer Distinguished Name (Emisor)

Country (C)

ES

Organization (O)

SISTEMAS INFORMATICOS ABIERTOS SOCIEDAD
ANONIMA

Organizational Unit (OU)

QUALIFIED CA

Organization Identifier (Ol)
2.5.4.97

VATES- A82733262

identificador de la
organizacién segln
norma ETSI EN 319
412-1

Common Name (CN) SIA SSL SUBO1 CA
Validity
Not Before Fecha de emisién del certificado
Not After Fecha de emision + 13 meses
Subject (Asunto)
Country (C) ES Pais. El atributo “C”

(country) se codificard
de acuerdo a “ISO
3166-1-alpha-2 code
elements”, en
PrintableString
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ST, StateOfProvince

Provincia

Provincia de registro de
la organizacion.
Opcional (si
organizationName y L)

Obligatorio

Locality (L)

Localidad

Localidad de registro
de la organizacién.
Opcional si tiene
StateOfProvince

jurisdictionCountryName
1.3.6.1.4.1.311.60.2.1.3

Pais

(EVG 9.2.4) Subject
Jurisdiction of
Incorporation or
Registration

jurisdictionStateOrProvinceName
1.3.6.1.4.1.311.60.2.1.2

Provincia

Provincia en la que esta
registrada la empresa
(Opcional)

jurisdictionLocalityName
1.3.6.1.4.1.311.60.2.1.1

Localidad

Localidad en la que
esta registrada la
empresa (Opcional)

OrganizationName (O)

Razon Social

Nombre oficial de la
organizacion

Organizational Unit (OU)?

Unidad en la organizacién

El nombre descriptivo de
la sede u organizacién

Organizational Unit (OU)3

Certificado de SSL EV
autenticacion de sitio

Naturaleza del

0I1D.2.5.4.15

2.5.4.15 = Private Organization
2.5.4.15 = Government Entity
2.5.4.15 = Business Entity

2.5.4.15 = Non-Commercial Entity

certificado
web Nivel Medio
i
Certificado de SSL EV PSD2
autenticacion de sitio
web PSD2 Nivel Medio
businessCategory Una de las siguientes: (EVG 9.2.3)

Categoria de
organizacion:
Organizacion privada

Entidad publica
Empresa

Entidad no comercial

SERIAL NUMBER (SN)

CIF

CIF de la Organizacién
suscriptora del certificado

Organization Identifier (Ol)

Identificador de la organizacién

identificador de la
organizacién segun
norma ETSI EN 319
412-1(

2 A partir del 1 de septiembre de 2022, no se incluird

3 A partir del 1 de septiembre de 2022, no se incluird
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(VATES + NIF de la

entidad) Para PSD2,
segun ETSI 119-495
PSDES-BDE-58A230

Common Name (CN)

Dominio (DNS)

FQDN. Debe ser uno de
los indicados en la
extension
subjectAltname
Denominacion del
sistema (OID 2.5.4.3)

(EVG 9.2.2) Nombre de
un Unico dominio.

(BR.7.1.4.2.2.3) Este
dominio debe coincidir
con el indicado (o con
uno de los indicados)
en el Subject Alt
Names).

Subject Public Key Info

Clave publica (RSA-2048 Bits), codificada de acuerdo
con el algoritmo criptografico

Extensiones x509 v3

Authority Key Identifier

Identificador de la clave publica del emisor

Subject Key Identifier

Identificador de la clave publica del firmante del
certificado

KeyUsage

Marcado como critica

Opcional

Digital Signature

1 (seleccionado)

Content Commitment
(nonRepudiation)

0 (seleccionado)

Key Encipherment

1 (seleccionado)

Data Encipherment

0 (no seleccionado)

Key Agreement

0 (no seleccionado)

Key Certificate Signature

0 (no seleccionado)

CRL Signature

0 (no seleccionado)

EncipherOnly

0 (no seleccionado)

DecipherOnly

0 (no seleccionado)

Extended Key Usage

Server Authentication

1 (seleccionado)

CRL Distribution Point

Distribution Point 1

http://psc.sia.es/crlc_ssl_subO1[N].crl

N es el nimero
correspondiente a la
CRL particionada

Authority Info Access

Access Method

Id-ad-ocsp

Pag. 60 de 73




PC-SIA

Certificado de autenticacion de sitio web y Sede electrdnica

7
i
~
-~
v

Fecha: 1 de mayo de 2022

Sistemas Informaticos Abiertos S.A. — C.I.F.: A/82733262 — Inscrita en el registro Mercantil de Madrid, Tomo 15.741, folio 28, Seccion 8, hoja M-265398, inscripcion 12

Access Location

http://psc.sia.es/ocsp

Access Method

id-ad-calssuers

Access Method

http://psc.sia.es/ac_ssl_subOl.crt

Qualified Certificate Statements (Codi

ficado en formato ASN.1)

QcCompliance

0OID 0.4.0.1862.1.1

Certificado cualificado

QcEuRetentionPeriod

15 afos

Duracidn custodia

QcType

0OID 0.4.0.1862.1.6.

id-etsi-qct-web

0ID 0.4.0.1862.1.6.3

Certificado Web

QCSyntax-v2

OID 1.3.6.1.5.5.7.11.2

id-etsi-qcs-Semanticsld-Legal

0OID 0.4.0.194121.1.2

QcPDS

0OID 0.4.0.1862.1.5

PdsLocation

https://psc.sia.es/en (en)

(Solo PSD2) De acuerdo

PSD2QcType 0OID 0.4.0.19495.2
conla ETSI TS 119 495
e rolesOf PSP
¢ NCAName
* NCAId
rolesOf PSP OID 0.4.19495.1.1: PSP_AS Roles de PSP. Podra
OID 0.4.19495.1.2: PSP_PI disponer de uno o
varios.
OID 0.4.19495.1.3: PSP_AI
D
0ID 0.4.19495.1.4: PSP_IC OID del rol
- Nombre del rol
NCAName <Nombre de la ANC> Nombre
NCAId <identificador de la ANC Indenficador

Certificate Policies

Policy Identifier

1.3.6.1.4.1.39131.10.1.21.1

Policy Qualifier ID

Especificacion de la DPC

CPS Pointer http://psc.sia.es/
User Notice “Certificado cualificado de autenticacion de sitio web | QWAC
de nivel medio. Condiciones de uso y vias de
contacto en: https://psc.sia.es”
“Certificado cualificado de autenticacion de sitio web | QWAC PSD2

PSD2 de nivel medio. Condiciones de uso y vias de
contacto en: https://psc.sia.es”

Policy Identifier

0.4.0.194112.1.4
QEVCP-w

ETSI EN 319 411-1y
ETSI EN 319 411-2

Policy Identifier

0.4.0.19495.3.1
QCP-w-psd2

ETSI 119 495
Sélo PSD2
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Policy Identifier

0.4.0.2042.1.4

Extended Validation
Certificate Policy

Policy Identifier

2.23.140.1.1

OID CAB/Forum

SignedCertificateTimestamplList
(SCT)

signed_certificate_timestamp (OID
1.3.6.1.4.1.11129.2.4.2)

SCT (Octet String)
obtenidos al publicar
en dos log el pre-
certificado. Se
obtendra un SCT por
cada log en el que se
publique este

certificado.
Subject Alternative Name
DNSName Dominios DNS Dominios DNS
adicionales
Certificados

multidominio
prohibidos para EV

cabfOrganizationldentifier
2.23.140.3.1

Esquema: identificador
de esquema de tres
digitos (VAT, PSD, ...)
Pais: cédigo de pais de
dos digitos 1SO 3166-1
Referencia:
identificado de la
organizacion de
acuerdo al

esquema y pais

Tabla 7 — Perfil certificado de Autenticacidn de Sitio Web (QWAC) y PSD2

5.5 Perfil de Certificado de Sede Electrdnica

5.5.1 Certificado de Sede Electronica — Nivel medio

Certificado Cualificado de Sede Electrénica — Nivel Medio

Nombre atributo Valor Observaciones
Campos x509 v1
Version V3

Serial Number

Numero secuencial Unico, asignado
automdaticamente por la AC subordinada SSL emisora
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Signature Algorithm SHA-256 con RSA-2048
Issuer Distinguished Name (Emisor)
Country (C) ES
Organization (O) SISTEMAS INFORMATICOS ABIERTOS SOCIEDAD
ANONIMA
Organizational Unit (OU) QUALIFIED CA
Organization Identifier (Ol) VATES- A82733262 identificador de la
2.5.4.97 organizacién segun
norma ETSI EN 319
412-1
Common Name (CN) SIA SSL SUBO1 CA
Validity
Not Before Fecha de emision del certificado
Not After Fecha de emisién + 13 meses
Subject (Asunto)

Country (C) ES Pais. El atributo “C”
(country) se codificard
de acuerdo a “ISO
3166-1-alpha-2 code
elements”, en
PrintableString

ST, StateOfProvince Provincia Provincia de registro de
la sede.
Opcional (si
organizationName y L)
Obligatorio
Locality (L) Localidad Localidad de registro
de la sede
jurisdictionCountryName Pais (EVG 9.2.4) Subject
1.3.6.1.4.1.311.60.2.1.3 “ES” Jurisdiction of
Incorporation or
Registration
jurisdictionStateOrProvinceName Provincia Provincia en la que esta
1.3.6.1.4.1.311.60.2.1.2 registrada la empresa
(Opcional)
jurisdictionLocalityName Localidad Localidad en la que
1.3.6.1.4.1.311.60.2.1.1 esta registrada la
empresa (Opcional)
OrganizationName (O) Razon Social Denominacidn
(nombre “oficial” de la
organizacion) del
suscriptor de servicios
de certificacion
(custodio del
certificado)
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Organizational Unit (OU)*

Certificado  de
Electronica EV

Medio

Sede

Nivel

“SEDE ELECTRONICA”

Naturaleza del
certificado

Organizational Unit (OU)>

nombre descriptivo

p. ej: PUNTO DE ACCESO GENERAL

El nombre descriptivo
de la sede

businessCategory
01D.2.5.4.15

2.5.4.15 = Government Entity

(EVG 9.2.3)
Categoria de
organizacion:
Entidad publica

SERIAL NUMBER (SN)

CIF

CIF de la entidad
responsable de la sede
electrénica

Organization Identifier (Ol)

EJ.

(VATES + NIF de la entidad)

Identificador de la organizacién

Identificador de la
organizacién segun
norma ETSI EN 319
412-1.

Common Name (CN)

Dominio (DNS)

FQDN. Debe ser uno de
los indicados en la
extension
subjectAltname
Denominacion del
sistema (OID 2.5.4.3)

(EVG 9.2.3) Nombre de
un Unico dominio.

(BR. 7.1.4.2.2.a) Este
dominio debe coincidir
con el indicado (o con
uno de los indicados)
en el Subject Alt
Names).

Subject Public Key Info

Clave publica (RSA-2048 Bits), codificada de acuerdo
con el algoritmo criptografico

Extensiones x509 v3

Authority Key Identifier

Identificador de la clave publica del emisor

Subject Key Identifier

certificado

Identificador de la clave publica del firmante del

KeyUsage

Marcado como critica

4 A partir del 1 de septiembre de 2022, no se incluird

5 A partir del 1 de septiembre de 2022, no se incluird
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opcional
Digital Signature 1 (seleccionado)
Content Commitment 0 (seleccionado)
(nonRepudiation)
Key Encipherment 1 (seleccionado)
Data Encipherment 0 (no seleccionado)
Key Agreement 0 (no seleccionado)
Key Certificate Signature 0 (no seleccionado)
CRL Signature 0 (no seleccionado)
EncipherOnly 0 (no seleccionado)
DecipherOnly 0 (no seleccionado)
Extended Key Usage
Server Authentication 1 (seleccionado)
CRL Distribution Point
Distribution Point 1 http://psc.sia.es/crlc_ssl_subO1[N].crl N es el nimero

correspondiente a la
CRL particionada

Authority Info Access

Access Method Id-ad-ocsp

Access Location http://psc.sia.es/ocsp

Access Method id-ad-calssuers

Access Method http://psc.sia.es/ac_ssl_sub01.crt Es el enlace que
permite descargar el

certificado CA OCSP

Qualified Certificate Statements (Codificado en formato ASN.1)

QcCompliance 01D 0.4.0.1862.1.1 Certificado cualificado
QcEuRetentionPeriod 15 afios Duracion custodia
QcType 01D 0.4.0.1862.1.6.

id-etsi-qct-web 01D 0.4.0.1862.1.6.3 Certificado Web
QCSyntax-v2 01D 1.3.6.1.5.5.7.11.2

id-etsi-qcs-Semanticsld-Legal 01D 0.4.0.194121.1.2
QcPDS OID 0.4.0.1862.1.5

PdsLocation https://psc.sia.es/en (en)

Certificate Policies

Policy Identifier 1.3.6.1.4.1.39131.10.1.21.1
: s ETSIEN 319411-1y
Policy Identifier 0.4.0.194112.1.4 ETSIEN 319 411-2
QEVCP-w
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Policy Identifier

0.4.0.2042.1.4

Extended Validation
Certificate Policy

Policy Identifier

2.23.140.1.1

OID CAB/Forum

Policy Identifier

2.16.724.1.3.5.5.2 Nivel Medio

OID Politica Sede
Electronica nivel medio

Policy Qualifier ID

Especificacion de la DPC

CPS Pointer

http://psc.sia.es/

User Notice

“Certificado cualificado de Sede electrénica de nivel
medio. Condiciones de uso y vias de contacto en:
https://psc.sia.es”

Sede Electronica nivel
medio

SignedCertificateTimestamplList
(SCT)

signed_certificate_timestamp (OID
1.3.6.1.4.1.11129.2.4.2)

SCT (Octet String)
obtenidos al publicar
en dos log el pre-
certificado. Se
obtendra un SCT por
cada log en el que se
publique este

certificado.
Subject Alternative Name
DNSName Dominios DNS Dominios DNS
adicionales

Certificados wildcard
prohibidos para EV

cabfOrganizationldentifier
2.23.140.3.1

Esquema: identificador de
esquema de tres digitos
(VAT, PSD, ...)

Pais: cédigo de pais de
dos digitos ISO 3166-1
Referencia: identificado
de la organizacion de
acuerdo al

esquema y pais

Tabla 8 — Perfil certificado Sede Electrdonica — Nivel Medio

5.5.2 Certificado de Sede Electronica — Nivel alto

Certificado Cualificado de Sede Electrénica — Nivel alto

Nombre atributo

Valor

Observaciones

Campos x509 v1
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Version

V3

Serial Number

Numero secuencial Unico, asignado
automaticamente por la AC subordinada SSL emisora

Signature Algorithm

SHA-256 con RSA-2048

Issuer Distinguished Name (Emisor)

Country (C)

ES

Organization (O)

SISTEMAS INFORMATICOS ABIERTOS SOCIEDAD
ANONIMA

Organizational Unit (OU)

QUALIFIED CA

Organization Identifier (Ol)
2.5.4.97

VATES- A82733262

identificador de la
organizacién segln
norma ETSI EN 319
412-1

Common Name (CN)

SIA'SSL SUBO1 CA

Validity
Not Before Fecha de emisién del certificado
Not After Fecha de emisién + 13 meses
Subject (Asunto)

Country (C) ES Pais. El atributo “C”
(country) se codificara
de acuerdo con “ISO
3166-1-alpha-2 code
elements”, en
PrintableString

ST, StateOfProvince Provincia Provincia de registro de
la sede.
Opcional (si
organizationName y L)
Obligatorio
Locality (L) Localidad Localidad de registro
de la sede
jurisdictionCountryName Pais (EVG 9.2.4) Subject
1.3.6.1.4.1.311.60.2.1.3 “ES” Jurisdiction of
Incorporation or
Registration
jurisdictionStateOrProvinceName Provincia Provincia en la que esta
1.3.6.1.4.1.311.60.2.1.2 registrada la empresa
(Opcional)
jurisdictionLocalityName Localidad Localidad en la que

1.3.6.1.4.1.311.60.2.1.1

esta registrada la
empresa (Opcional)

OrganizationName (O)

Razon Social

Denominacion
(nombre “oficial” de la
organizacion) del
suscriptor de servicios
de certificacion
(custodio del
certificado)
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Organizational Unit (OU)®

Certificado de Sede | , .
SEDE ELECTRONICA

Electrénica Nivel Alto

Naturaleza del
certificado

Organizational Unit (OU)7

nombre descriptivo

p. ej: PUNTO DE ACCESO GENERAL

El nombre descriptivo
de la sede

businessCategory
01D.2.5.4.15

2.5.4.15 = Government Entity

(EVG 9.2.3)
Categoria de
organizacion:
Entidad publica

SERIAL NUMBER (SN)

CIF

CIF de la entidad
responsable de la sede
electrénica

Organization Identifier (Ol)

Identificador de la organizacion
EJ.
(VATES + NIF de la entidad)

Identificador de la
organizacion segun
norma ETSI EN 319
412-1.

Common Name (CN)

Dominio (DNS)

FQDN. Debe ser uno de
los indicados en la
extension
subjectAltname
Denominacion del
sistema (OID 2.5.4.3)

(EVG 9.2.3) Nombre de
un Unico dominio.

(BR. 7.1.4.2.2.a) Este
dominio debe coincidir
con el indicado (o con
uno de los indicados)
en el Subject Alt
Names).

Subject Public Key Info

Clave publica (RSA-2048 Bits), codificada de acuerdo
con el algoritmo criptografico

Extensiones x509 v3

Authority Key Identifier

Identificador de la clave publica del emisor

Subject Key Identifier

Identificador de la clave publica del firmante del
certificado

KeyUsage

Marcado como critica

6 A partir del 1 de septiembre de 2022, no se incluird

7 A partir del 1 de septiembre de 2022, no se incluird
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Digital Signature 1 (seleccionado)
Content Commitment 0 (seleccionado)
(nonRepudiation)
Key Encipherment 1 (seleccionado)
Data Encipherment 0 (no seleccionado)
Key Agreement 0 (no seleccionado)
Key Certificate Signature 0 (no seleccionado)
CRL Signature 0 (no seleccionado)
EncipherOnly 0 (no seleccionado)
DecipherOnly 0 (no seleccionado)
Extended Key Usage
Server Authentication 1 (seleccionado)
CRL Distribution Point
Distribution Point 1 http://psc.sia.es/crlc_ssl_subO1[N].crl N es el nimero

correspondiente a la
CRL particionada

Authority Info Access

Access Method Id-ad-ocsp

Access Location http://psc.sia.es/ocsp

Access Method id-ad-calssuers

Access Method http://psc.sia.es/ac_ssl_sub01.crt Es el enlace que
permite descargar el

certificado CA OCSP

Qualified Certificate Statements (Codificado en formato ASN.1)

QcCompliance 01D 0.4.0.1862.1.1 Certificado cualificado
QcEuRetentionPeriod 15 afios Duracion custodia
QcType 01D 0.4.0.1862.1.6.

id-etsi-qct-web 01D 0.4.0.1862.1.6.3 Certificado Web
QCSyntax-v2 01D 1.3.6.1.5.5.7.11.2

id-etsi-qcs-Semanticsld-Legal 01D 0.4.0.194121.1.2
QcPDS OID 0.4.0.1862.1.5

PdsLocation https://psc.sia.es/en (en)

Certificate Policies

Policy Identifier 1.3.6.1.4.1.39131.10.1.21.1

I - ETSIEN 319 411-1
Policy Identifier 0.4.0.194112.1.4 QEVCP-w ETSIEN 319 411-2 y
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Policy Identifier

0.4.0.2042.1.4

Extended Validation
Certificate Policy

Policy Identifier

2.23.140.1.1

OID CAB/Forum

Policy Identifier

2.16.724.1.3.5.5.1 Nivel Alto

OID politica Sede
Electronica nivel alto

Policy Qualifier ID

Especificacion de la DPC

CPS Pointer

http://psc.sia.es/

User Notice

“Certificado cualificado de Sede electrénica EV de

nivel alto. Condiciones de uso y vias de contacto en:

https://psc.sia.es”

Sélo para Sede
Electronica nivel alto

SignedCertificateTimestamplList
(sCT)

signed_certificate_timestamp (OID
1.3.6.1.4.1.11129.2.4.2)

SCT (Octet String)
obtenidos al publicar
en dos log el pre-
certificado. Se
obtendra un SCT por
cada log en el que se
publique este

certificado.
Subject Alternative Name
DNSName Dominios DNS Dominios DNS
adicionales

Certificados wildcard
prohibidos para EV

cabfOrganizationldentifier
2.23.140.3.1

Esquema: identificador de
esquema de tres digitos
(VAT, PSD, ...)

Pais: cédigo de pais de
dos digitos ISO 3166-1
Referencia: identificado
de la organizacion de
acuerdo con el

esquema y pais

Tabla 9 — Perfil certificado Sede Electrénica— Nivel Alto
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6. OTRAS CUESTIONES LEGALES Y DE ACTIVIDAD
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L 4

6.1 Tarifas

6.1.1 Tarifas de emision de certificado o renovacion

Las tarifas a aplicar se estableceran en la pagina web del prestador SIA.

6.1.2 Tarifas de acceso a los certificados

El acceso a los certificados emitidos bajo esta Politica es gratuito y por tanto no hay ninguna tarifa de aplicacién sobre el

mismo.

6.1.3 Tarifas de acceso a la informacion de estado o revocacion

El acceso a la informacién de estado o revocacion de los certificados es libre y gratuita y por tanto no se aplicard ninguna

tarifa.

6.1.4 Tarifas de otros servicios tales como informacién de politicas

No se aplicarad ninguna tarifa por el servicio de informacién sobre esta politica ni por ningun otro servicio adicional del

gue se tenga conocimiento en el momento de la redaccion del presente documento.

6.1.5 Politica de reembolso

La politica de reembolso se detallara en la pagina web del prestador SIA.
6.2 Obligaciones

Aplican las obligaciones generales definidas en la Declaracidn de Practicas de Certificacion (DPC) de SIA.
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6.2.1 Obligaciones de la AC

Cuando SIA AC emite un certificado definido en esta politica, SIA AC representa y garantiza a los Beneficiarios del
Certificado enumerados en la Seccién 9.6.1 de CA/B Forum Baseline, durante el periodo en que el certificado es vélido,
que SIA AC ha cumplido con los requisitos de CA/B Forum Guidelines y CA/B Forum Baselines, con su DPCy esta PC, en

la emisiéony administracién del certificado y en la verificacidn de la precisidn de la informacié n contenida en el certificado.

Las garantias de certificacién EV incluyen las especificadas en la seccion 7.1. de los EV Guidelines.

6.2.2 Obligaciones de identificacion

SIA comprueba, por si misma o por medio de aquellas entidades con las que suscriba el correspondiente instrumento
legal, la identidad y cualesquiera otras circunstancias personales de los solicitantes y suscriptores de los certificados. En

ningun caso SIA delega la comprobacion de la titularidad o control sobre el dominio.

6.2.3 Obligaciones del suscriptor del certificado

Los suscriptores de certificados EV realizan los compromisos y garantias establecidos en la Seccidn 9.6.3 de la DPC de SIA

AC para el beneficio de la CAy los Beneficiarios del Certificado.

El instrumento legal existente entre las partes incluira la exigencia de cumplimiento de lo indicado en los documentos del

CA/Browser Forum

Son obligaciones del suscriptor las recogidas en la Declaracion de Practicas de Certificacién, Politica de Certificacién,

Términos y condiciones y en el Acuerdo de Divulgacién de Clave Publica (PDS) afiadiendo las siguientes.

- Aportar de forma fehaciente la informacién y documentacidn que se le requiere segun el tipo de certificado de
autenticacién web solicitado (OV-EV) necesaria para acreditar la existencia de la entidad y control que tiene sobre
el dominio, todo ello de acuerdo con los requisitos que en cada momento determinen las politicas de la comunidad
mundial CABFORUM en sus “Baseline Requirements” y “EV SSL Certificate guidelines”

- Tomar todas las medidas razonables para asegurar el control, mantener la confidencialidad y proteger
adecuadamente en todo momento la clave privada que corresponde a la clave publica que se incluird en el
Certificado o Certificados solicitados (y cualquier dato o dispositivo de activacion asociado, pines y contraseias);

- Revisar y verificar la exactitud del Contenido del Certificado;

- Instalar el Certificado solo en servidores accesibles en el(los) subjectAltName(s) enumerado(s) en el Certificado, y de
utilizar el Certificado unicamente de conformidad con todas las leyes aplicables y unicamente de acuerdo con el

Acuerdo de Suscriptor o términos de uso;
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Solicitar sin demora la revocacidn del Certificado y dejar de usarlo y su clave privada asociada, si:

o  Hay algun uso o compromiso real o sospechoso de la clave privada del Suscriptor asociada con la Clave

Publica incluida en el Certificado,

o  Cualquier informacidn del Certificado es o se vuelve incorrecta o inexacta.
Cesar de inmediato todo uso de la clave privada correspondiente a la clave publica incluida en el certificado tras la
revocacion de dicho Certificado por razones de compromiso de clave.
Responder a las instrucciones de la AC sobre el compromiso de claves o el uso indebido del certificado dentro de un
periodo de tiempo especificado.
Reconocer y aceptar que la CA tiene derecho a revocar el certificado inmediatamente si el Solicitante viola los
términos del Acuerdo de Suscriptor o términos de uso o si la CA descubre que el Certificado se esta utilizando para

habilitar actividades delictivas como ataques de phishing, fraude o la distribucion de malware.

6.2.4 Obligaciones de los terceros aceptantes

Segun la DPC general de SIA.
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